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¢4< Introduccion al analisis forense

Principio de Intercambio de Locard

Cualquier interaccion fisica entre dos objetos implica la transferencia de material
de uno a otro

= El principio de Locard fue desarrollado por Edmond Locard en 1934.

= Este principio es el precursor del analisis forense como campo cientifico.
El criminal deja pruebas en el escenario durante la consecucion del delito.
El analista puede modificar las pruebas durante el proceso de adquisicion o analisis.

Escena del crimen

’Evidencia‘

Sospechoso ) Victima
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¢4< Introduccion al analisis forense

Definicidn
= ¢ Qué es el analisis forense en entornos informaticos?
Es el conjunto de procedimientos de recopilacion y analisis de evidencias que se

realizan con el fin de conocer las causas a un incidente en el que hay un sistema
informatico envuelto.

= Dependiendo del tipo de incidente, el proceso de analisis forense se realiza con
diferentes objetivos:
Si el incidente esta relacionado con un hecho delictivo e intervienen las fuerzas de

seguridad y cuerpos judiciales, el objetivo del analisis forense es la presentacion de
las pruebas en un tribunal.

Si se trata de un incidente de seguridad informatica, los diferentes procedimientos
ejecutados como el analisis tendran como objetivo la respuesta eficiente ante el
incidente.

= El proceso de analisis forense llevado a cabo dentro de una organizacion en
caso de incidente informatico es compatible con el proceso legal que se pueda
derivar del propio incidente, y en muchos casos ayuda a esclarecer los hechos y
atribucion del mismo.
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¢4< Introduccion al analisis forense

Objetivos

= De forma general, los objetivos del analisis forense se dividen en dos:
Conocer realmente lo que ha sucedido en un sistema informético, dependiendo del
tipo de investigacion los hechos a estudiar pueden ser diferentes:

o En el caso de una intrusién informatica, conocer el procedimiento que se llevé a cabo para
acceder al sistema y el alcance de los dafios generados.

o Para delitos que no han sido ejecutados por medios informaticos, sirve para averiguar
informacion sobre la persona duefia del dispositivo (ej. comprobar una coartada).

= Conocer el responsable de cada accion o evento descubierto durante el analisis
, por cada hecho identificado es necesario identificar el responsable del mismo:

Para delitos cometidos a través de medios informaticos esta tarea es en ocasiones
muy compleja debido a la existencia de técnicas para proveer anonimato a los
atacantes (utilizacion de botnets, Tor, etc.).
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¢4< Introduccion al analisis forense

Motivacion
= La informatica forense es una parte integral de los procedimientos de respuesta
ante incidentes:

Se aplica después de que un delito o incidente de seguridad haya sucedido.

Permite reconstruir los sucesos o acciones que han llevado a un incidente de
seguridad para mejorar los procesos de proteccion existentes en una organizacion.

= La informatica forense tambien se puede utilizar de forma activa en el contexto
de una organizacion para:

Auditar las propiedades de seguridad de un sistema
(mantenimiento de privacidad, envio de datos sensible
Revisar el cumplimiento de normativas y estandares
de seguridad.

Asegurar que se cumplen los procedimientos para la

destruccion de datos sensibles en un sistema.
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¢4< Introduccion al analisis forense

Particularidades del entorno movil |

= Uno de los principales problemas de la informatica forense es que debe
adaptarse a la constante aparicion de nuevos dispositivos:
Durante sus inicios, la informatica forense trababa delitos que se cometian a traves de

medios informaticos. Por lo tanto, las investigaciones se concentraban en estaciones
de trabajo, servidores y redes.

La aparicion de teléfonos moviles ofrecio nuevos datos (SMS y llamadas) y empezo a
acercar la informatica forense a delitos que suceden fuera de los medios telematicos.

La aparicion de los smartphones amplié el abanico de informacién a recolectar de un
dispositivo (mensajes, correos electronicos, localizacion, etc.).

Los nuevos dispositivos conectables (wearables, vehiculos, domaotica, etc.) ofrecen
aun mas informacion que puedes ser de gran importancia durante una investigacion
judicial.
= Cada uno de estos tipos de dispositivos tiene un conjunto de particularidades
gue hacen del analisis forense una tarea compleja y dificultosa.
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¢4< Introduccion al analisis forense

Particularidades del entorno movil |l

= En particular, el andlisis de los entornos moviles y smartphones supone un
desafio por las siguientes razones:

Diferentes sistemas operativos: pese a que Android es el sistema operativo movil
de uso mayoritario existen otros que también tienen una importante cuota de mercado
y que por tanto deben ser conocidos en profundidad para poder llevar a cabo el
proceso de toma de evidencias, i0S, Windows Phone y BlackBerry OS son algunos
de ellos.

Consideraciones legales: durante el proceso es fundamental cumplir en todo
momento con la normativa vigente, con el fin de mantener la validez legal de las
pruebas en el caso de que se requiera.

Técnicas anti-forense: al igual que sucede con otros dispositivos como en el caso de
los ordenadores, es posible realizar diferentes acciones para dificultar la identificacion
de pruebas en un proceso forense, como por ejemplo: destruccion, ocultacion o
falsificacion de las evidencias.
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¢4< Introduccion al analisis forense

Particularidades del entorno moévil |l

Los sistemas operativos moviles
ofrecen por defecto sistemas de
proteccion y cifrado que dificultan la
adquisicion y analisis de datos:

El blogueo por codigo de un terminal

evita el acceso al dispositivo, incluso
por cable en algunos sistemas.

El borrado remoto permite eliminar
todas las pruebas de un dispositivo sin
tener acceso fisico al mismo.

El cifrado de disco imposibilita la
lectura de las memorias a través del
acceso fisico al chip.

Existen millones de aplicaciones
disponibles para cada dispositivo,
cada una con un mecanismo de
almacenamiento de informacion
diferente.

| ©
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¢4< Introduccion al analisis forense

Evidencias relevantes en el entorno movil

Contactos

Historial de
llamadas

SMS
MMS

Historial de
busquedas

Conversaciones
de aplicaciones
de mensajeria

Cuentas

Correos
electronicos

Historial de
navegacion

Fotografias
Videos

Caché del teclado

Post en redes
sociales

Aplicaciones
instaladas

Archivos de
musica
Documentos

Calendario
Redes conocidas

Historial de
localizaciones

Datos borrados
del teléfono

Datos de los
sensores del
dispositivo
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++$ Etapas del analisis forense

Introduccion

= El proceso de analisis forense se basa en el seguimiento de una metodologia y
la utilizacion de unas herramientas aceptadas por la comunidad.

= La metodologia utilizada durante el analisis forense de sistemas informaticos ha
sido heredada de los procesos forenses tradicionales.

= Las herramientas deben cumplir dos requisitos principales:

Repetibilidad: capacidad para repetir exactamente los mismos resultados a partir de
las mismas condiciones iniciales, en ejecuciones sucesivas separadas, utilizando el
mismo meétodo y herramientas.

Reproducibilidad: capacidad de obtener los mismos resultados a partir de las
mismas condiciones iniciales, utilizando el mismo método, pero medios diferentes
(utilizando otras herramientas o creandolas de cero).

= Se dice que un procedimiento forense es “forensically sound” si el proceso para
la recogida, manejo, almacenamiento y analisis de evidencias puede asegurar
gue no han sido modificadas o destruidas durante el proceso de analisis.
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++$ Etapas del analisis forense

Guias

= Pese a no existir una metodologia estandarizada que se centre en el analisis
forense de dispositivos moviles, existen diferentes guias que pueden orientar el
proceso:

Guidelines on Mobile Device Forensics del NIST.

Developing Process for Mobile Device Forensics del SANS.

Best Practices for Mobile Phone Forensics del Scientific Working Group on Digital
Evidence (SWGDE).

Good Practice Guide for Mobile Phone Seizure & Examination de la Interpol.

ISO/IEC 27037:2012, Guidelines for identification, collection, acquisition and
preservation of digital evidence.

REC 3227, no hace mencion directa a los dispositivos moviles, pero es un estandar de
facto en el proceso forense de ordenadores.
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http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-101r1.pdf
http://digital-forensics.sans.org/media/mobile-device-forensic-process-v3.pdf
https://www.swgde.org/documents/Current Documents/2013-02-11 SWGDE Best Practices for Mobile Phone Forensics V2-0
https://cryptome.org/2014/03/forensic-digital-best-practice.pdf
http://www.iso.org/iso/catalogue_detail?csnumber=44381
http://tools.ietf.org/html/rfc3227

++$ Etapas del analisis forense

Esquema

El proceso de analisis forense se divide en cinco etapas. e

Para la correcta consecucion del proceso de analisis se recomienda la toma
de notas durante cada una de las fases del analisis.
Las notas, cuanto mas detalladas mejor, pueden incluir:

Capturas de pantalla.

Localizacidon de evidencias encontradas.

Notas manuscritas.

Utilizacion de sistemas de anotacion dentro de la propia aplicacion forense.

” iz Gestion de T ”
Preparacion > Adquisicion > evidencias > Examen > Analisis >Presenta0|on

sincibe__ *



++$ Etapas del analisis forense

Preparacion

= Esta etapa se ejecuta de forma previa al proceso de analisis.

= Consiste en identificar los elementos fisicos que se van a analizar y las
evidencias que se buscaran en cada uno de los elementos analizables.

= Dependen del objetivo del analisis forense:

El analisis de una intrusion a través de un dispositivo movil requerira, por ejemplo, el
analisis del almacenamiento del dispositivo en busca de pruebas de acceso ilegitimo a
los sistemas.

El analisis de un dispositivo para la comprobacion de una coartada requerira, por
ejemplo, el analisis del almacenamiento del dispositivo para comprobar las
localizaciones en las que ha estado el duefio del dispositivo.

= En ocasiones esta tarea se realiza de forma conjunta con la de adquisicion de
las propias evidencias debido a la necesidad de una respuesta rapida ante el
incidente para evitar la eliminacion de pruebas.
Por ejemplo, durante la incautacién de un dispositivo movil la primera tarea que se

realiza es la preservacion inicial de la evidencia mediante su insercion en una Jaula de
Faraday, para aislarlo de sefiales externas.
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++$ Etapas del analisis forense

Orden de adquisicion de evidencias

= Elproceso de adquisicion se debe
realizar teniendo en cuenta la volatilidad
de las mismas.

= Es necesario recolectar primero las
evidencias mas volatiles.

= A continuacion se describe un posible
orden de adquisicidon segun su volatilidad,
aplicandose a dispositivos moviles los
marcados en negrita (REC 3227):

Registros o cachés.

Tablas de enrutamiento, lista de procesos
y memoria.

Sistemas de ficheros temporales.
Disco.

Sistemas de monitorizacion remota.
Topologia de red y configuracion fisica.
Medios fisicos externos.
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http://www.ietf.org/rfc/rfc3227.txt

++$ Etapas del analisis forense

Adquisicion |

La adquisicidn consiste en obtener o capturar las evidencias enumeradas en la
fase de preparacion.

Las evidencias se pueden caracterizar en dos grupos dependiendo de su tiempo
de vida:

Volatil: Son aquellas evidencias que son creadas y destruidas durante la ejecucion del
sistema (memoria, paquetes de red, ficheros temporales, etc.). Pueden contener
contrasefias de cifrado, procesos en ejecucion que han sido borrados de disco u

otros datos de interés.

No volatil: Son aquellas evidencias que se pueden obtener del dispositivo una vez ha
sido apagado (principalmente dispositivos de almacenamiento).

Siempre gue sea posible se debe llevar a cabo un duplicado forense:
Consiste en realizar una copia bit a bit de la informacion de la fuente.

Una vez obtenida la copia, se obtiene su hash para poder validar que es una copia
exacta.

Se puede comprimir para optimizar su almacenamiento.
Generalmente se realiza mediante la utilizacion de hardware especifico.
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++$ Etapas del analisis forense

Adquisicion |l

Dependiendo del estado del dispositivo y
el tipo de evidencia se requiere la
utilizacion de diferentes técnicas y
herramientas:

Si el dispositivo esta encendido y
desbloqueado, se pueden utilizar técnicas
de monitorizacién de red o volcado de
memoria para capturar evidencias en
tiempo real.

o Algunas de estas técnicas modifican
levemente el sistema analizado. La validez
de la prueba depende de la cantidad de
cambios generados por la herramienta de
adquisicion.

o Por ejemplo, el programa dd para el volcado
de memoria se debe cargar en la memoria
gue se volcara para su ejecucion.

Si el dispositivo esta en reposo, la
adquisicion de informacion se puede
realizar in situ o en el laboratorio tras la
incautacion del dispositivo.
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++$ Etapas del analisis forense

Adquisicion

= Por cada evidencia recogida es fundamental:
Especificar las herramientas y procedimientos utilizados para su adquisicion

Especificar la evidencia exacta que se ha recogido:
o Trafico de red: duracion, hora de inicio, tipo de paquetes, datos obtenidos, etc.
o Disco duro: porcentaje recuperado, método de recuperacion, etc.

= Utilizar algin mecanismo para asegurar que los datos adquiridos no son
modificados, y si lo son que los cambios puedan ser

Generalmente se hace un resumen de los datos obter
mediante una funcion resumen (SHA-256)

Dependiendo de la finalidad de la investigacion el rest
puede ser firmado con una clave privada del investige
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++$ Etapas del analisis forense

Cadena de custodia y gestion de evidencias

= La gestion de evidencias es un proceso fundamental para la validez de todo el
proceso de analisis forense.

= Una buena gestion de evidencias asegura que la cadena de custodia sea
respetada y que por lo tanto las evidencias no han sido comprometidas.

= La cadena de custodia es el conjunto de procedimientos encaminados a la
recogida, el traslado y la custodia de las evidencias relativas a una investigacion.

= La cadena de custodia tiene como objetivo garantizar la autenticidad,
inalterabilidad e indemnidad de las evidencias.

= La cadena de custodia permite:
Trazar los elementos fisico correspondientes a una evidencia en particular.
|dentificar el origen del elemento fisico utilizado como evidencia.
Asegurar que el acceso a una evidencia es controlado y registrado.
Documentar todos los procesos realizados para extraer las evidencias.
Demostrar que los procesos anteriores son reproducibles y replicables.
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++$ Etapas del analisis forense

Examen

= El examen consiste en identificar las evidencias a partir de la informacion
obtenida en la fase de adquisicion.

= En el analisis de un disco:
Examinar las particiones y el sistema de archivos.
Ficheros existentes y ficheros borrados.
Espacio sin utilizar y bloques después de la marca de fin de fichero.
Obtener metadatos, categorizar ficheros y descartar los no relevantes.
= En el analisis de red:
Descartar paquetes que no sean relevantes.
= En el analisis de memoria:
Descartar procesos que no sean relevantes.
Extraer la informacioén relevante de los procesos.
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++$ Etapas del analisis forense

Analisis
= El analisis consiste en obtener conclusiones a partir de las evidencias

obtenidas.

= Es lafase mas compleja del proceso, y la que mas libertad ofrece, por lo que
suele variar en funcién del analista.

= En ocasiones, el analisis de las evidencias puede originar una nueva fase de
examen y extraccion para hacer visibles nuevas evidencias.
= Para ello se procede mediante un proceso iterativo:
Construir una hipdétesis en base a la informacion existente sobre el caso.

Probar la hipotesis con las evidencias existentes. Hay que tener en cuenta tambien
la posible existencia de contra-evidencias.

Ejemplo:
o Hipotesis: El sujeto se encontraba en el lugar del crimen a una hora determinada.
o Evidencias: El historial de localizaciones del dispositivo indica que estaba a 15 km.

o Técnicas antiforense: El dispositivo ha sido manipulado y la fecha de ultima modificacion del
fichero del historial de localizaciones es inconsistente con la fecha de los eventos.
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++$ Etapas del analisis forense

Presentacion

La presentacion consiste en describir
los diferentes sucesos probados y las
evidencias que los corroboran.

Generalmente consiste en la
elaboracion de un informe forense.

El informe forense va a ser leido por
personal gue no es técnico (jueces,
ejecutivos, etc.) por lo que debe ser
claro y contener un lenguaje que se
adapte al perfil adecuado.

En caso de que sea escrito para un
proceso judicial, es posible que sea
necesaria su defensa ante el juez.
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++<0 El Informe forense

Estructura

= En general un informe forense debe
Incluir las siguientes secciones:

Sumario o resumen del caso.
Herramientas utilizadas.
Adquisicion de evidencias.
Procesado de evidencias.
analisis de evidencias.
Conclusiones.
= Dependiendo del objetivo y ambito del

mismo, puede ser necesario ajustar la
estructura del informe forense.
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++<0 El Informe forense

Resumen del caso

Esta seccidon debe mencionar;

Las razones por las que se esta
llevando a cabo el analisis forense.

Como han llegado las pruebas al
analista (cadena de custodia).

Quién ha solicitado el informe forense.

Las fechas mas importantes en
relacion al informe.

o Fecha de solicitud, recepcién de
evidencias y tiempo utilizado para la
elaboracién del informe.

En algunos casos esta seccion
incluye también un resumen de los
principales resultados del analisis .
Hay que tener cuidado con la
introduccion de esta informacion para
no predisponer al lector.
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++<0 El Informe forense

Herramientas utilizadas

= Debe describir todas las herramientas de terceros utilizadas para el analisis.

= Para cada una de las herramientas sera necesario especificar:
Version de la herramienta utilizada (incluyendo plataforma).
Fabricante.
Tarea para la que se ha utilizado.

= Sise ha desarrollado alguna herramienta especifica para el analisis , se debera
mencionar en esta seccion, pero también se debera anadir un anexo en el que
se demuestre la necesidad y validez de la herramienta.

= En algunas aproximaciones, esta seccion puede ser dividida en subsecciones de
cada una de las secciones siguientes del informe.
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++<0 El Informe forense

Adquisicion de evidencias

= Debe detallar el proceso de interaccion con las evidencias.
= Para ello se deben documentar los siguientes pasos de la forma mas detallada
posible:
Momento en el que el analista entra en contacto con las evidencias.

Estado en el que se reciben las evidencias (con fotos identificativas y describiendo los
numeros de serie de los dispositivos si los tienen).

Procesos ejecutados para preservar cada una de las evidencias recibidas.

o Deben incluir la configuracion de los dispositivos o entornos en los que se preservaran las
evidencias.

Marcadores de integridad de todas las copias y evidencias recolectadas.

o Algunas herramientas utilizan MD5, pero es recomendable utilizar estandares superiores
como SHA-256 ya que MD5 presenta colisiones o combinaciones de estandares.

= El contenido de esta seccidon debe probar que la integridad de las evidencias no
se ha visto comprometida y que se ha respetado la cadena de custodia.
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++<0 El Informe forense

Procesado de evidencias

= Se describen los pasos ejecutados para la extraccion de informacion que no se
encuentra de forma explicita en la evidencia:

Bloques del sistema de ficheros eliminados.
Ficheros o datos después de las marcas de fin de fichero.

= Se deben documentar los siguientes pasos:

Proceso realizado para pasar de una imagen forense a una copia de trabajo. Es
necesario asegurar que no se modifica la copia original y que la copia de trabajo es
idéntica bit a bit al original.

Procesos ejecutados por cada elemento de evidencia extraido de la copia de trabajo.
Cada evidencia extraida debe poder trazarse de forma univoca a los datos originales.
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++<0 El Informe forense

Analisis

= Esta seccion del analisis forense se construye con las evidencias analizadas que
son relevantes para el caso en concreto.

= Se presentan y razonan las evidencias que confirman o desmienten las
diferentes hipotesis que se han analizado durante el proceso de analisis.

= Para cada una de las hipo6tesis que se han analizado:
Se declara la hipoétesis inicial y la informacion previa que llevo a plantearla.

Se enumeran los artefactos y evidencias durante el analisis se han utilizado para
verificar o desmentir la hipoétesis.

Se ofrece una conclusion sobre si se ha verificado la hipotesis definida.

= Las hipotesis que no son corroboradas durante el analisis también deben
Incluirse en el informe si son relevantes de cara al caso.

= Esrecomendable que todos los elementos (capturas de pantalla, logs, etc.) que
sean necesarios para entender en el proceso de verificacion de la hipotesis sean
incluidos.
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++<0 El Informe forense

Conclusiones

Esta seccion incluye las conclusiones
a las que ha llegado el analista tras la
realizacion de todas las tareas del
analisis forense.

El objetivo final de una analisis
forense es describir los hechos de
forma objetiva.

Todas las conclusiones que se
enumeren en esta seccion deben
estar soportadas por evidencias
obtenidas y mostradas durante el
informe.

También es recomendable recordar al
lector las razones por las que se ha
realizado el informe forense.
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¢4O Herramientas basicas

Introduccion

Si bien el analisis forense depende en gran medida de la plataforma para la que
se esta realizando, existen un conjunto de herramientas basicas que podran
ayudar durante todo proceso de analisis forense.

Durante esta seccidn se van a presentar las principales herramientas y
programas de utilidad que se pueden necesitar durante las diferentes fases del
analisis forense.

Las suites forenses de nivel comercial, incluyen de forma general, varias de
estas herramientas integradas en un unico producto, facilitando asi las tarea de
analisis:

EnCase Forensic (Guidance Software) - https://www.gquidancesoftware.com

Oxygen Forensics (Oxygen Forensics) - http://www.oxygen-forensic.com/

Forensic ToolKit (Access Data) - http://accessdata.com/solutions/digital-
forensics/forensic-toolkit-ftk

UFED (Cellebrite) - http://www.cellebrite.com/Mobile-Forensics/Applications

sincibe__ ¥


https://www.guidancesoftware.com/
http://www.oxygen-forensic.com/
http://accessdata.com/solutions/digital-forensics/forensic-toolkit-ftk
http://www.cellebrite.com/Mobile-Forensics/Applications

¢4O Herramientas basicas

Adquisicion - dd

dd es una herramienta de consola disponible en la mayoria de sistemas UNIX.

dd puede escribir y leer de dispositivos directamente a través del driver de bajo
nivel sin pasar por el sistema operativo.

Esta caracteristica hace que sea una herramienta de especial interés para el
copiado en bruto de discos duros, memorias flash y RAM, pues copia bit a bit los
datos ofrecidos por el driver de bajo nivel del dispositivo copiado.

En el caso de la memoria RAM debe cargarse en la misma para su ejecucion por lo
gue es modificada (la huella de la utilidad en memoria es minima).

Para su ejecucion basta con:

> dd ifH/dev/disk| of§myCD.iso|bs52048| convfnoerror, sync

Dispositivo Destino Tam. bloque Opciones
origen conversion

dd esta incluida en Santoku Linux, Android y dispositivos iOS con jailbreak.
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¢4O Herramientas basicas

Analisis — Visor hexadecimal

= Durante el analisis forense, en mas de una ocasion sera necesario analizar
ficheros de datos en formato raw.

= La inspeccion de estos ficheros con editores de texto no es posible, pues
muchos de los caracteres mostrados no seran imprimibles.

= Un editor hexadecimal muestra el contenido de un fichero con dos vistas:
Una muestra la conversion de los datos a hexadecimal.
Otra muestra los caracteres imprimibles si los tiene.

= De esta manera se pueden realizar busquedas e incluso reemplazar el
contenido de un fichero binario editando directamente sus caracteres
imprimibles o valores en hexadecimal (segun convenga).

= Editores hexadecimales existentes:
IHex (Mac OS X) — Disponible en la App Store.
Bless (Linux) - http://home.gna.org/bless/downloads.html
HxD (Windows) - https://mh-nexus.de/en/hxd/
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+40 Herramientas basicas

Analisis — Editor SQLite

SQLite es un motor muy popular de base
de datos que se utiliza la mayoria de
aplicaciones moviles para la persistencia
de datos.

Las bases de datos SQLite se almacenan
en ficheros con extension sqlite (aunque
también utilizan otras extensiones como
db, sqglitedb, sqlite3, etc.).

Un visor SQLite permite inspeccionar el
contenido de este tipo de ficheros.

Existen multitud de editores SQLite para
todas las plataformas:
DB Browser, es un proyecto de software

libre disponible para todas las plataformas -
http://sqlitebrowser.org

Sqliteman — Disponible en Santoku Linux.

A TA
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¢4O Herramientas basicas

Analisis — Editor de textos

El editor de textos servira para acceder a
la informacion que sea almacenada en
ficheros de texto durante el transcurso del
analisis.

Esta informacion puede incluir, entre otros:

Ficheros XML.
Ficheros de configuracion.

Ficheros con texto utilizados por
aplicaciones.

Existen multitud de editores disponibles
para cualquier plataforma actualmente:

Atom (multiplataforma) - https://atom.io

Leafpad — Disponible en Santoku Linux.
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¢4O Herramientas basicas

Analisis — Herramientas de consola

= Ademas de las herramientas
anteriores, existen multitud de
herramientas de consola que pueden
ser Utiles para el analista forense:

Grep: Herramienta para la busqueda
de expresiones regulares.

Strings: Identifica las cadenas de
texto imprimible en un archivo binario.

Exiftool: Extrae los metadatos de una
fotografia.

= Estas herramientas se encuentran
instaladas en cualquier distribucion de
Linux (Santoku incluido).
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¢4O Herramientas basicas

Sleuth Kit y Autopsy

The Sleuth Kit (TSK) es una coleccion de herramientas de consola y una libreria

gue permiten el analisis de imagenes de disco y la recuperacion de archivos de
las mismas.

Autopsy es un interfaz que utiliza Sleuth Kit para la gestion de casos mediante
Autopsy. El analista puede crear un nuevo caso forense, cargar imagenes de
adquisiciones, generar hashes MD5 de diferentes elementos de la imagen,
navegar por la estructura de ficheros o por los bloques de la imagen, afadir
notas sobre el analisis forense que esta realizando, etc.

Sleuth Kit y Autopsy estan disponibles en Santoku Linux. Para abrirlo basta con
ejecutar en consola (debido a la instalacion, es necesario ejecutarlo en modo
root).

> autopsy

Existe una versidon mas reciente, pero soélo disponible para entornos Windows -
http://www.sleuthkit.org
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¢+$ Laboratorio de adquisicion de datos

Introduccion

Durante esta parte de la unidad se van a realizar una serie de laboratorios que
tienen como objetivo mostrar las diferentes técnicas de extraccion de
informacion para dispositivos moviles.

En concreto se realizaran las siguientes actividades:
Adquisicion de una imagen forense de un dispositivo Android.
Adquisicion de una imagen de una tarjeta SD.

Adquisicion de una imagen forense de un dispositivo iOS.
Adquisicion l6gica de un dispositivo Android.
Adquisicion de memoria de un dispositivo Android.

En esta ocasion, los laboratorios seran descritos como un conjunto de pasos
gue puedes ir ejecutando a la vez que se van mostrando por pantalla.
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+4$ Imagen forense de un dispositivo Android

Conexion del dispositivo

Para la realizacion de este laboratorio es necesario disponer de un dispositivo
rooteado.

La adquisicion de la imagen del dispositivo se realizara mediante la conexion
USB por lo que procedemos a conectarlo al equipo de analisis.

Vamos a proceder a realizar la imagen desde Santoku, por lo que en VirtualBox,
conectamos el dispositivo a la maquina virtual.

’ USB Settings...
Apple Inc. Apple Internal Keyboard a‘Tra';‘B“n'a;r"l[;‘ggﬂgi
Apple Inc. Bluetooth USB Host Controll proguct 1o: 2878
Apple Internal Memory Card Reader [03Revision: 0228

Apple Inc. FaceTime HD Camera (Built-

Serial Mo. ZX1B230DHO
State: Available

motorola XT1021 [0228]

= R A R B Y R@-RA

En la opcion de Settings activamos la opcion de USB2.0 o 3.0, dependiendo de
nuestro dispositivo. Para esto debemos descargar una extension de VirtualBox.

https://www.virtualbox.org/wiki/Downloads
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+4$ Imagen forense de un dispositivo Android

Preparacion de la adquisicion

Una vez conectado en Santoku abrimos una shell en el dispositivo y cambiamos
al usuario root:

santoku@santoku-VirtualBox:~% &
ndor umts:/ % su

fmétzcmﬂdﬁf umts:/ # |

Dado que la Unica particion que puede modificarse por el usuario es aquella que
estd montada en data, utilizamos mount para averiguar el dispositivo que le

corresponde:
- umts:/ # mount | G
/platform/msm sdcc.l/by-name/system ro,seclabel, relatime,data=ordered © ©
o k/platform/msm sdcc.1/by-name/userg rw,seclabel,nosuid, nodev,noatime, nodiratime, discar

Free Blksize
|:']4 l . ?I" ..].I:| ':-] 'EI
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+4$ Imagen forense de un dispositivo Android

Adquisicion de la imagen

La adquisicion necesita de una tarjeta SD vacia en el dispositivo.

Dependiendo de la version de Andr0|d y el dispositivo la tarjeta se montara en un
directorio. mts '

Para realizar la adquisicion ejecutamos dd con los parametros correspondientes.

> dd if=[dev/block/platform/msm sdcc.l/by-name/userdata
of=/storage/sdcardl/user.img bs=4096

Una vez se haya realizado la imagen desde la consola de la maquina de
analisis.

> adb pull /storage/sdcardl/user.img
Obteniendo la imagen de la particion del usuario.
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¢4$ Imagen de una tarjeta SD

Instalacion de Busybox

Para la adquisicion de imagenes de
tarjetas SD necesitamos otro
dispositivo en el que almacenar la
Imagen capturada.

Mediante la utilidad Busybox
podemos redirigir los datos generados
por dd, directamente a un puerto
donde los reciba la maquina de
analisis.

Puedes instalar Busybox a traveés de
Google Play:

https://play.google.com/store/apps/det
ails?id=stericson.busybox

Una vez instalado, lo ejecutamos y
procedemos a la instalacion sin
aceptar los mensajes publicitarios.

<, Wy Al fesrintia iR F
= susyBoX Auto Update Busybox

Applet Manager Install Busybox About BusyBox

BusyBox v1.20.1-Stericson nsta

BusyBox 1.20.1
will & nstalled t«

/system/bin

omart Instal

Replace All (Symlinks all) Clean Mode

v
Applet is symlinked/installed.

Recommend overwriting/installing this applet.
v

Applet is symlinked/installed.

Recommend overwriting/installing this applet

v ash

Install Uninstall
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¢4$ Imagen de una tarjeta SD

Obtencion de la imagen

Averiguamos el dispositivo correspondiente a la tarjeta de memoria:

Dado que no podemos guardar la imagen en la tarjeta SD la vamos a transmitir
a la maquina de analisis a través de un socket. Para ello en una nueva terminal
en la maquina de analisis escribimos:

santoku@santoku-VirtualBox:~% adb forwarc

De esta manera nos aseguramos de que todo lo que le llega a adb por el puerto 8888
es transmitido a la maquina de analisis por el mismo puerto.

Ejecutamos
> dd if=/dev/block/vold/179:65 | busybox nc -1 -p 8888

Y en la maquina de analisis empezamos a reC|b|r la informacion mediante el
SlgLIIente Comando :l1-|T'l|" I"=:"'-'-1'|T|:'|'I rtualBo 8.0.1 8888 -

1toku-VirtualBo
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++< Video

Imagen de una tarjeta SD







+4$ Imagen forense de un dispositivo I0S

Extraccion de la imagen

Al igual que en Android, la adquisicion de una imagen del dispositivo requiere
permisos de administrador, y por lo tanto jailbreak.

En este caso, la adquisicion de la imagen del dispositivo se realiza mediante una
conexion SSH por lo que es necesario que el dispositivo se encuentre en la
misma red WIFI que la maquina de analisis.

La instalacion de este tipo de herramientas se explico durante la unidad 3 del curso.

Para realizar la extraccion basta con ejecutar el siguiente comando
> ssh root@ip iphone dd if=/dev/rdisk0 bs=1M | dd of=imagen-
10S.1mg
Una vez finalizado el comando obtendremos una imagen completa del
dispositivo.

Si el dispositivo utilizado es un iPhone 3GS o superior la imagen se encontrara
cifrada, por lo que no sera de utilidad. Es necesaria la utilizacion de una
herramienta comercial.
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+4<S Adquisicion légica en Android

Instalacion de AFLogical

En este laboratorio vamos a utilizar la herramienta AFLogical para la adquisicion
|6gica de evidencias.

AFLogical es una aplicacion de Android que contiene los permisos necesarios
para extraer todos la informacion accesible mediante permisos de un sistema
Android:

Historial de llamadas.
Contactos.
Mensajes SMS, MMS y sus adjuntos.

Dado que se ejecuta a través de una aplicacion normal, no requiere disponer de
un teléfono rooteado.

Para su instalacion, desde una linea de comandos en Santoku:

> aflogical-ose

Instalara la aplicacion y la ejecutara.

sincibe_

58



+4<S Adquisicion loégica en Android

Ejecucion de AFLogical

= Una vez ejecutada la aplicacion, en el
dispositivo deberemos marcar la
iInformacion que queremos extraer en
el dispositivo.

= Una vez obtenida la informacion en el
dispositivo continuamos en la consola
para transferir los datos a nuestro
dispositivo.

ygical-0SE 1.5.2.apk

viaforensics.android.aflogical ose/com.viaforensics.z

rensics into ~/aflogical-data/

+ |CallLog Calls
+’ | Contacts Phones
v | MMS

+ |MMSParts

v |SMS

Select All Deselect All
) - ! :

& <4 00:30
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¢+ Adquisicion logica en Android

Resultados

= Los resultados pueden ser inspeccionados utilizando el navegador de archivos
de Santoku Linux.

20160215.2430

yokmarks Go Tools Help

) | /home/santoku/aflogical-data/20160215.2430

info.xml SMS.csv Contacts MMS.csv CalllLog  MMSParts.cs
Phones.csv Calls.csv v
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+4<S Adquisicidon de memoria en Android

Instalacion y ejecucion de LIME

Al igual que en anteriores laboratorios, en esta ocasion sera necesario contar
con un dispositivo rooteado.

En primer lugar debemos descargar y compilar LIME.
Guia de instalacion: https://github.com/504ensicsLabs/LiME/tree/master/doc

Una vez compilado, es necesario copiar el modulo al dispositivo del que se va a
adquirir la memoria:

> adb push lime.ko /storage/sdcardl/lime.ko

Modificamos los puertos para redirigir la salida de LIME:
> adb forward tcp:4444 tcp:4444

Abrimos una shell:
> adb shell

Accedemos a root y ejecutamos el modulo de kernel:

> su

> insmod /sdcard/lime.ko "path=/storage/sdcardl/ram.lime
format=1lime"
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_¢+> Adquisicion de memoria en Android

Transmision de la imagen

= Laimagen se crea en formato lime en la sdcard del sistema
= Para obtenerla en la maquina de analisis utilizamos adb
> adb pull /storage/sdcardl/ram.lime

= Laimagen obtenida puede ser analizada con volatility. Requiere de su
Instalacion en Santoku:

> sudo apt-get install wvolatility
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++> Formatos de interés

Introduccion |

= Durante la etapa de analisis se revisan y estudian las evidencias adquiridas.

= Dada la ingente cantidad de informacion que almacenan los teléfonos moviles
hoy en dia, no se recomienda utilizar una estrategia en la que se extraiga toda la
informacion posible del dispositivo sin orden y justificacion.

= Dependiendo de los origenes de las evidencias y el caso en concreto se
deberan formular una serie de hipotesis.

= Mediante el analisis de los datos establecidos en la fase de examen y aquellos
datos adicionales que puedan ser requeridos durante el analisis se intentara
demostrar o refutar la hipotesis.
= Durante el resto de esta seccion se describiran:
Los principales tipos de datos que se pueden encontrar en un dispositivo.
La forma de analizarlos dependiendo del tipo de evidencia adquirida.
Los principales tipos de datos de interés en las plataformas predominantes.
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¢4 Formatos de datos de interés

Introduccion Il

= Independientemente de la plataforma o sistema operativo, muchas aplicaciones
utilizan los mismos formatos para el almacenamiento de informacion persistente.

= El conocimiento de la estructura y componentes de estos tipos de archivo puede
servir, para identificar la existencia de informacion almacenada en un formato
especifico, incluso cuando el archivo ha sido borrado del sistema.

= En concreto, los tipos de archivo con mas interés desde el punto de vista
forense son:
Ficheros XML.
Ficheros de almacenamiento de bases de datos SQLite.
Fotografias y sus metadatos (EXIF).
Ficheros de texto planos y los strings contenidos en los mismos.

sincibe__ ¢



¢4 Formatos de datos de interés

Ficheros XML

= Los ficheros XML (en inglés eXtensible Markup Language) son ficheros de texto
gue contienen informacion estructurada a través de lo que se denominan
marcas.

= Se utilizan principalmente para el almacenamiento de preferencias.

= XML solo define la estructura del fichero, pero no su contenido:
Dependiendo de la plataforma el contenido de los ficheros sera diferente.
Generalmente siempre empiezan con la siguiente linea.
o <?xml version="1.0" encoding="UTF-8"?>

= Los ficheros XML generalmente tienen extension xml pero también se pueden
encontrar con otras extensiones (plist en iIOS por ejemplo).

Los ficheros plist incluyen también una cabecera y tienen tags especificos:
o <plist version="1.0">
o <key><dict><integer>
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¢4 Formatos de datos de interés

Ficheros SQLite

= Los ficheros SQLite estan organizados en paginas de tamafio fijjo que van
siendo rellenadas desde abajo.

= Al igual gue en un sistema de archivos, cuando el contenido de la pagina no se
necesita, se marca como vacia pero no se borra (eficiencia). Algunos editores
permiten inspeccionar este contenido:

Sqlite Viewer - http://www.sqliteviewer.org

= El almacenamiento se realiza en ficheros con diferente extension, siendo sqglite y
db las mas utilizadas:

En algunos casos, los cambios realizados en una base de datos se almacenan en un
fichero con el mismo nombre, pero con extension anadida “-journal” o “-wal”.

Para poder reconstruir la informacion completa de la base de datos es necesario el
acceso a ambos ficheros.

* |ndependientemente de su extension, todas los ficheros SQLite empiezan con el
string SQLite format 3 parala version 3 del formato. Puede ser utilizado

para buscar ficheros sqlite borrados del sistema.
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¢4 Formatos de datos de interés

Fotografias - EXIF

IMG_1221.JPG
10 February 2016 17:23

Apple iPhone 6s O
iPhone 6s back camera 4.15mm f/2.2
4032 x 3024 2.4 MB JPEG

ISC 640 4.15mm 0ev fj2.2 N7
Add a Description
Add a Keyword

London, England, United Kingdom

B515 —
= (0]
ISLINGTON

| A107 | MILE

EXIF son las siglas en inglés de
Exchangeable image file format.

El formato EXIF permite afiadir una
serie de metadatos a las fotografias y
videos capturados con cualquier tipo
de camara.

En el caso de los telefonos moviles,
ademas del modelo de dispositivo y
configuracion de la camara, los datos
EXIF también pueden ofrecer
informacion sobre la localizacion en la
que fue tomada una imagen.

Este tipo de informacion puede ser
muy relevante para establecer lineas
de tiempo y localizar el dispositivo en
lugares que estén relacionados con
los-hechos que se estan investigando.
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¢4 Formatos de datos de interés

Ficheros de texto

Los ficheros de texto almacenan todo tipo de informacion en claro:
Textos de notas.
Configuracion de aplicaciones, etc.

Dado que los contenidos de los ficheros de texto se encuentran en claro en el
dispositivo, es posible realizar busquedas para encontrar datos.

Esto permite obtener datos de ficheros existentes, pero también facilita la
busqueda de informacion en bloques borrados.

En muchas ocasiones las claves y el tipo de palabra a buscar tendra que ver con
el caso especifico que se esté investigando.

Algunas claves gque pueden ser interesantes incluyen:
Password, pass, pass= password=.

User, location.
Nombres de personas, lugares, etc.
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¢S Analisis de datos

Analisis de archivos binarios ejecutables

Dependiendo del tipo de caso es posible que sea necesario analizar los archivos
ejecutables binarios de un dispositivo:

Una intrusion por malware.
Necesidad de extraccion de datos de una aplicacion especifica.

Especificamente, los siguientes elementos pueden ser de interés de cara a una
investigacion forense:

Credenciales almacenadas por la aplicacion.

Datos de la aplicacion como historial de conversaciones (Whatsapp), historial de
compras, etc.

Interaccion de la aplicacion con las API del sistema.

Una vez identificados los elementos de interés, utilizando las técnicas descritas
en la Unidad 3, se procedera al analisis de los mismos.

Para dar validez al analisis forense es necesario documentar y validar el proceso
de extraccion de informacion, si no ha sido documentado previamente por otros
investigadores.
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¢S Analisis de datos

Analisis de sistema de ficheros

Consiste en analizar los diferentes artefactos y datos de interés que se pueden
encontrar en el sistema de ficheros de un dispositivo.

La localizacion de los diferentes elementos dependera de la plataforma, version
dispositivo, etc. Tiene el beneficio de que generalmente es consistente entre
todos los dispositivos de la misma plataforma y version.

El andlisis del sistema de ficheros se realiza generalmente mediante el montaje
de las imagenes adquiridas en modo de solo lectura.

De esta manera se puede navegar por la estructura de ficheros del sistema en
busca de los datos o artefactos de interés.

Dependiendo del sistema de adquisicion de datos, una vez montado el disco,
también se puede realizar un analisis del espacio no utilizado por el mismo.
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¢S Analisis de datos

Analisis de espacio borrado — File carving

= Generalmente, en los sistemas de ficheros tradicionales, borrar un archivo soélo
marca como disponibles los bloques del disco en los que estaba almacenado el
archivo.

= El contenido de los bloques permanece intacto hasta que son necesitados por el
sistema de ficheros.

= Dependiendo del tipo de archivo, su tamafo y el estado de los bloques en los
gue estaba almacenado se podra recuperar su contenido para el analisis.

= Para el analisis de espacio borrado hay que tener en cuenta los tipos de
archivos que queremos recuperar.

= Dependiendo del tipo de archivo e informacion a recuperar podremos proceder
de un modo u otro.
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¢S Analisis de datos

Analisis de espacio borrado — File carving

La mayoria de ficheros de interés tienen un inicio de cabecera especifico (MAGIC
NUMBER):

SQLite Format 3 (en notacion ASCII) para ficheros sqlite.
$PDF (en notacion ASCII) para ficheros pdf.

\211PNG\r\n (en notacion ASCII para archivos png).

FFD8 (en hexadecimal) para archivos jpeg.

A su vez, el tamafo del archivo es descrito en la cabecera del mismo:
Si el archivos es menor que el tamafio del bloque no haré falta buscar.

Si el archivo es mayor, primero se buscara en los bloques contiguos y después en otros bloques
del disco si no ha habido éxito (con diferentes heuristicas).

Afortunadamente, existen herramientas como Scalpel (disponible en Santoku) que realizan
esta tarea de forma automatica.

En algunas ocasiones, no siempre es necesario recuperar el archivo completo. Por
ejemplo, para recuperar una contrasefa se pueden realizar busquedas de cadenas como
password, pass, etc. Este tipo de busqueda se puede realizar con el programa de consola
strings (disponible en Santoku) o un editor hexadecimal.
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¢4$ Analisis datos

Analisis de memoria

= Consiste en analizar un volcado de la memoria:
El volcado puede ser de la memoria completa del dispositivo.
O de un proceso unicamente.

= Se puede realizar de dos maneras:

En bruto: Analiza la memoria como un stream de bytes. Permite buscar strings y otros
datos, pero el andlisis de variables, de codigo, etc. es mas complejo

Organizado: Utiliza un mapa de memoria para interpretar los diferentes valores y
estructura del fichero de imagen capturado. Permite distinguir las partes de codigo y
datos de la memoria. Al igual que en el sistema de ficheros, la organizaciéon de la
memoria del dispositivo depende del terminal y version del sistema operativo utilizado.

= Si, por las restricciones del dispositivo, se realiza la extraccion a la tarjeta SD,
hay que asegurarse de que la tarjeta SD haya sido copiada. Esta norma viola el
orden de adquisicion de volatil a menos volatil, pero en algunos casos es
necesario.
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¢S Analisis de datos

Analisis de backup

Consiste en analizar las copias de seguridad que se hayan hecho de un
dispositivo:

A traveés de un equipo al que haya sido conectado.

A traves de los servicios de copia de seguridad en la nube.

La estructura y localizacion de los ficheros almacenados en la copia de
seguridad es diferente a la estructura fisica del dispositivo.

Para comprobar la precision de los datos almacenados en la copia de seguridad
se puede utilizar un dispositivo para volcar la copia.

En el caso de que la copia de seguridad haya sido cifrada, sera necesario
averiguar la contrasefa de la copia de seguridad:

Phone Password Breaker, permite extraer la contrasena utilizada mediante ataques de
de fuerza bruta - https://www.elcomsoft.com/eppb.html

Este tipo de herramientas no son capaces de extraer las copias de seguridad cifradas
de dispositivos BlackBerry 10. Para ellos, se necesitan las credenciales de BlackBerry
Link.

sincibe__ ™
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¢S Analisis de datos

Proximo contenido

Analisis en las diferentes plataformas ¢

A continuacion se van a revisar los diferentes archivos, etc. de utilidad para
cada plataforma movil. Dependiendo de la plataforma, se vera el analisis de
memoria, backup o sistema de archivos.

Ademas, para cualquiera de las plataformas estudiadas, se podran aplicar las
técnicas de busqueda en bloques sin asignar como se ha mencionado en
esta seccion.

sincibe_






¢+$ Analisis en Android

Generalidades

= En general, la informacion analizada en un dispositivo Android se va a encontrar
en forma de:

Ficheros SharedPreferences: Ficheros XML que almacenan pares clave-valor.

Bases de datos Sqlite con diferentes extensiones: Los ContentProviders del
sistema son generalmente almacenados en ficheros sqlite.

Ficheros de texto en claro.
Ficheros binarios: Imagenes.
= Los ficheros se pueden almacenar en:

Almacenamiento interno del dispositivo (protegidos del acceso de otras aplicaciones si
no esta rooteado).

Almacenamiento externo del dispositivo (accesible sin problemas por el resto de
aplicaciones).
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¢+$ Analisis en Android

Sistema de ficheros

= El sistema de ficheros de Android esta dividido en varias particiones:

boot loader: Particion de solo lectura. El primer cédigo que se ejecuta al encender el
teléfono. Carga el kernel de Android.

boot: Incluye el kernel de Android.

splash: Guarda la imagen que se muestra al iniciar el dispositivo.

userdata: Almacena todos los datos del usuario (aplicaciones, fotografias, etc.).
System: Incluye las librerias, las aplicaciones del sistema y el framework de Android.

cache: almacena los ficheros utilizados temporalmente por las diferentes aplicaciones
(incluyendo la maquina virtual de Dalvik).

= Todos los procesos tienen el acceso a ciertos directorios restringidos (incluido el
proceso de adb).

sincibe__ ®



¢+$ Analisis en Android

Directorios de interes — Aplicaciones del sistema

Las aplicaciones del sistema en
Android se localizan en /system/app

Esta particion es de solo lectura. Solo
almacena los ficheros APK vy ficheros

odex (codigo de la aplicacion

preparado para su ejecucion en la

maquina virtual).

Los datos generados por las

aplicaciones son guardados en
/data/data/

root@condor_umts:/data/data # 1s -las

total 552
drwxr—-x——x
drwxr—-x——x
drwxr=x—-x
drwxr=x—-x
drwxr—-x——x
drwxr—-x——x
drwxr=x—-x
drwxr—-x——x
drwxr—-x——x
drwxr—-x——x
drwxr=x—-x
drwxr—-x——x
drwxr—-x——x
drwxr=x—-x
drwxr=x—-x
drwxr—-x——x
drwxr—-x——x
drwxr=x—-x
drwxr—-x——x

ud_a3

bluetooth bluetooth

ud_ad4o
uB_as8
ud_ab

ud_a5b1
u@_as2
uB_abk3
ud_ald

ud_alz
ud_ald
ud_alk
ud_abks
ud_ad47
ud_a7a
ud_all
ud_as7
ud_als
ul_aks

uBd_a3

ud_ad9
uB_ase
uBd_ab

ud_as51
ud_as2
uB_as3
ud_ald

ud_alz
ud_al4d
ud_alsk
uBd_as5s
ud_ad7
ud_a7s
ud_alsg
ud_as7
ud_als
uB_abs

1978-02-26 B1:42 com.android.backupconfirm
1970-82-26 @1:44 com.android.bluetooth
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

1970-02-26
1970-82-26
1978-02-26
1970-02-26
1970-02-26
2016-02-13
1978-02-26
2016-02-13
1970-82-26
1978-02-26
1970-02-26
1970-02-26
1970-82-26
1978-02-26
1970-02-26
2016-02-13
1970-82-26

android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.
android.

root@condor_umts:/ # cd Ssystemfapp/
3c_main.apk

3c_main.odex

AonIntlT.apk

AonIntlT.odex
BasicDreams.apk
BasicDreams.odex
Bluetooth.apk
Bluetooth.odex
BluetoothExt.apk
BluetoothExt.odex
Books.apk
BrowserProviderProxy.apk
Bug2GoStub. apk
Calculator.apk
Calculator.odex
CellBroadcastReceiver.apk
CellBroadcastReceiver.odex
hrowser. aravider CertInstaller.apk

calculator? CertInstaller.odex

calendar Chrome.apk
cellbroadcastreceiver

certinstaller
chrome

contacts
defcontainer
deskclock
dialer
documentsui
dreams.basic
dreams.phototable
email

exchange
externalstorage

htmlviewer <‘> ”—|CibE_
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¢+$ Analisis en Android

Directorios de interes — Aplicaciones de terceros

= Los archivos APK se encuentran en /data/app

root@condor_umts: fdatasapp # 1s -las

total 185828

—rw—r=——r—— system
—rw—r——r—— system
—rw—r——r—— system

= Las sandbox estan

drwxr—-x——x ub_a7d
drwxr—-x——x u@_aB4
drwxr-x——x radio
drwxr—-x—x ul_a3B
drwxr—-x——x u@_adl
drwxr—-x——x u@_ad5
drwxr—x—x system
drwxr—-x——x u@_ab7
drwxr—-x——x system
drwxr—-x——x u@_aB5
drwxr-x—x radio
drwxr—-x——x system
druwxr-x——x system
drwxr-x——x u@d_aBo
drwxr-x——x ub_aBb
drwxr—-x——x u@_al5
drwxr—-x——x u@_ald3
drwxrwx——— media

drwxr—-x—x bluetooth bluetocoth

Se puede comprobar como cada aplicacion es asociada a un usuario especifico.

system
system
system

32040855 2016-82-13 20:35 com.facebook.katana-1.apk
46B74458 2016-82-13 20:39 com.snapchat.androlid-1l.apk

localizadas en /data/data/

uld_av74
uld_ak4
radio

ud_a3g
uld_adl
uBd_ad5
system
uld_ak?
system
uld_aB5
radio

system
system
uld_ago
uB_aBb
uld_abs
uld_ald3
media

1978-82-26
1978-82-26
197@8-82-26
1978-82-26
2016-82-13
197@8-82-26
1978-82-26
1978-82-26
197@8-82-26
1970-82-26
1978-82-26
1978-82-26
1978-82-26
2016-82-13
1978-82-26
2016-82-13
2016-82-13
1978-82-26

com.motorola.
com.motorola.
com.motorola.
com.motorola.
com.motorola.
com.motorola.
com.qualcomm.
com.qualcomm.
com.qualcomm.
com.qualcomm.
com.qualcomm.
com.qualcomm.
com.qualcomm.
com.qualcomm.

27726782 2016-02-13 20:37 com.spotify.music-1.apk
.

motosignature.app
pgmsystem2
programmenu

setup

50

wappushsi

atfwd
interfacepermissions
location

goom_gmi
gorilmsgtunnel
qualcommsettings
services. location
timeservice

com.quickoffice.android
com.spotify.music

eu.chainfire.

media

SUpersu

1978-82-26 B1:43 org.codeaurora.bluetooth

sincibe
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¢+$ Analisis en Android

Estructura de la sandbox de una aplicacion

= El directorio de cada aplicacion de Android esta estructurado en las siguientes
carpetas (no todas estaran presentes en todas las aplicaciones):

files: almacena los ficheros que la aplicacion pueda generar y necesitar durante su
ejecucion. Puede servir de almacenamiento para fotos u otros elementos utilizados
por la aplicacion.

lib: almacena enlaces a los directorios en los que se encuentran las librerias
compiladas especificamente para la plataforma que necesita la aplicacion.

shared_prefs: Almacena los ficheros de SharedPreferences creados por la
aplicacion.

databases: Almacena los ficheros sqlite (providers) que utiliza la aplicacion.
cache: Ficheros temporales utilizados por la aplicacion.

[root@condor_umts: /datasdatascom.spotify.music # 1s
app_MixpanelAPI.Images.DecideChecker
app_MixpanelAPI.Images.ViewCrawler

cacert.pem

cache

code_cache

databases

files

lib

shared_prefs
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¢+$ Analisis en Android

Datos de interés — Fotografias

El directorio de almacenamiento de las fotografias en Android depende en gran medida del
fabricante y el tipo de ROM exacta:

/storage/emulated/DCIM, si el dispositivo no tiene una tarjeta SD.
/storage/sdcardX/DCIM, si el dispositivo tiene una tarjeta SD.

Dependiendo del uso del teléfono es posible que haya fotografias en ambas
localizaciones.

En el interior de la carpeta DCIM, las fotos generadas con la camara del dispositivo se

guardan en la carpeta Camera.

[root@condor_umts: fstoragefemulated/@/DCIM & 1=

Camera

[root@condor_umts:/fstoragefemulated/8/DCIM # cd Camera
[root@condor_umts:fstoragefemulated/@/DCIM/Camera # 1s
IMG_ 20168213 _2R1017B79.jpg

IMG_ 208168213 _281822555.jpg

roct@condor_umts: /storagefemulated/Q/DCIM/Camera # I

Independientemente del dispositivo de almacenamiento, las fotografias pueden ser
accedidas desde el propio equipo del analista a través de la conexion USB (o la imagen de
la tarjeta SD).
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¢+$ Analisis en Android

Datos de interés — Caché del teclado

= Android guarda en un Content
Provider las palabras seleccionadas
por el usuario como parte del sistema
predictivo del teclado:

/data/data/com.android.providers.userdictio
nary/database/user_dict.db

= Las palabras introducidas en campos
de contrasenas no se guardan en
este diccionario.

= No contiene marcas de tiempo.
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¢+$ Analisis en Android

Datos de interes — Contrasefas y configuraciones

= En caso de que se haya configurado el codigo de bloqueo se encuentra en:
/data/system/gesture.key, si se trata de un patron de bloqueo:

O

Cada punto del patrén es asignado un namero (empezando por el 0 en el punto mas alto del
lado izquierdo).

Se hace un resumen de la concatenacion del valor en byte del patron (ej: 01254).

Dado el "pequeio” numero de combinaciones posibles se puede obtener facilmente a través
de la generacion de todas las combinaciones en SHAL.

— http://forensics.spreitzenbarth.de/2012/02/28/cracking-the-pattern-lock-on-android/

/data/system/password.key, si se trata de un codigo numéerico:

O

Almacena el resumen del codigo numérico resumido junto con una semilla en SHA 'y MD5
(ambos concatenados).

El lugar de almacenamiento de la semilla depende de la version de Android:
— /data/data/com.android.providers.settings/databases/settings.db

— [data/system/locksettings.db
En ambos ficheros se guarda en lockscreen.password_salt.

Una vez obtenida la semilla y el hash final, se puede realizar un ataque de diccionario para
obtener el PIN o password original.

— http://forensics.spreitzenbarth.de/2015/08/12/breaking-the-screenlock-a-short-update/

sincibe_
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¢+$ Analisis en Android

Redes wifl conectadas

= Los datos de las redes wifi a las que ha tenido acceso el dispositivo se

encuentran en /data/misc/wifi

= El fichero wpa_supplicant.conf almacena la informacion relativa a la

configuracion de los puntos de acceso WiFi.

= Ademas de la lista de ultimas redes wifi a las que se ha conectado el dispositivo,
también se pueden encontrar las contrasefias de acceso a las mismas. Entre
estos datos se pueden encontrar claves de acceso a entornos corporativos.

root@condor_umts: /data/misc/wifi # cat wpa
wpa_supplicant.conf wpa_supplicant/

[t wpa_supplicant.conf
mot_wpa_conf_wersion=3
ctrl_interface=/data/misc/wifi/sockets
disable_scan_offload=1
driver_param=use_p2p_group_interface=1
update_config=1

device_name=condor_retgb
manufacturer=motorola

model_name=XT1821

model_number=XT1821
serial_number=ZX1B230DH0
device_type=10-0B5@8FZ04-5
config_methods=physical_display virtual_push_button
p2p_disabled=1

p2p_no_group_iface=1

country=US

ssid="5K
psk="

key_mgmi=WPA-PSK
priority=1

3BA"
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¢+$ Analisis en Android

Datos de interés — Calendario

La agenda de eventos del sistema se almacenan en un Content Provider

localizado en: /data/data/com.android.providers.calendar/databases/calendar.db

recordatorios y alertas.

v E
[
[
>
[
>
[
[
[
[
[
>

Esta base de datos incluye informacién sobre eventos, sus asistentes,

Tables {15)

| Attendees

|| CalendarAlerts

|| CalendarCache
|| CalendarMetaData
|| Calendars

| Colors

|| Events

|| EventsRawTimes
|| ExtendedProperties
|| Instances

|| Reminders

La informacion de esta tabla puede ser de especial interés pues, en general,

contiene el calendario que el usuario tiene sincronizado con su cuenta de

Google.

sincibe_

20



¢+$ Analisis en Android

Datos de interés — Mensajes de texto

= Los mensajes de texto se almacenan en un Content Provider localizado en:
/data/data/com.android.providers.telephony/databases/mmssms.db

= Los mensajes de texto se almacenan dentro de la tabla SMS.

v [= sms CREATE TABLE sms (_id..
[ _id INTEGER “_id" INTEGER
|2 thread_id INTEGER “thread_id" INTEGER
|—| address TEXT “address’ TEXT
[=| person INTEGER “person’ INTEGER
=] date INTEGER “date’ INTEGER
Q date_sent INTEGER “date_sent’ INTEGER D..
|—] protocol INTEGER “protocol’ INTEGER
|=| read INTEGER “read’ INTEGER DEFA...
|= status INTEGER “status’ INTEGER DEFA..
2] type INTEGER “type’ INTEGER
[Z) reply_path_present INTEGER “reply_path_present” IN...
[—] subject TEXT “subject’ TEXT
(=) body TEXT “body” TEXT
Q service_center TEXT “service_center’ TEXT
Q failure_cause INTEGER “failure_cause” INTEGE...
|=| locked INTEGER “locked” INTEGER DEF...
|=| sub_id INTEGER “sub_id" INTEGER DEF...
[=] stack_type INTEGER “stack_type' INTEGER ...
Q error_code INTEGER “error_code’ INTEGER ...
[—] seen INTEGER “seen’ INTEGER DEFA...

= El provider tambiéen ofrece otras tablas para acceder a los mensajes por hilos
(threads).

= |Las URI de los MMS se encuentran en la tabla attachments.
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¢+$ Analisis en Android

Datos de interés — Navegador

= En Android el navegador por defecto depende del fabricante y version del
sistema operativo:

/data/data/com.android.chrome para Chrome:
o Los datos de interés se almacenan la carpeta app_chrome/Default/

o Ficheros de interés en la misma carpeta :

/data/data/com.android.browser para navegadores por defecto que no sean Chrome:

Login Data: Fichero Sqlite con credenciales de acceso a paginas web.
Cookies: Fichero Sqlite con las cookies de los sitios visitados.
Bookmarks: Fichero Json con los favoritos guardados en el navegador.
History: Fichero Sqlite con el historial de paginas visitadas.

Web Data: Fichero Sqlite con informacion de auto-relleno de formularios.

o La base de datos de contraseias guardadas se almacena en:
/data/data/com.android.browser/databases/webview.db

sincibe_
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¢+$ Analisis en Android

Datos de interés — Contactos y llamadas

= Los contactos y llamadas del dispositivo se almacenan en el ContentProvider
localizado en:

/data/data/com.android.providers.contacts/
= Dependiendo del fabricante y operadora, la localizacion puede variar.

= La base de datos que almacena esta informacion se encuentra en
databases/contacts2.db

Los contactos se almacenan en las tablas contacts, raw_contacts y deleted contacts.
Las llamadas recientes se almacenan en la tabla call.

= Ademas, la carpeta photos almacena todas las fotos asociadas a contactos en
el teléfono.

= Lalista de llamadas recientes del dispositivo se encuentra en el mismo archivo
databases/contacts2.db, en la tabla call.
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¢+$ Analisis en Android

Datos de interés — Correo electrénico

= Aligual gue en el caso del navegador, dependera del tipo de cuenta que tenga
configurada el usuario.

= Para las cuentas de Gmail, una base de datos por cuenta:
/data/data/com.google.android.gm/databases/mailstore.[CUENTA].db
Incluye tablas como:

o conversations
o attachtments
o messages

= Las demas cuentas de correo se pueden localizar en el Content Provider:
/data/data/com.android.email/databases/EmailProvider.db

v || Tables (13)
» || Account
|=| Attachment
|=| HostAuth
| Mailbox
|=| Message
|=|] MessageMove
|=| MessageStateChange
|=|] Message_Deletes
|=| Message_Updates

¥y Yy yYyYYVYYY
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¢+$ Analisis en Android

Datos de interés — Datos geograficos

= Los datos geograficos en Android se
almacenan principalmente en la
aplicacion de Google Maps.

= Su carpeta se encuentra en
/data/data/com.google.android.apps.
maps

= Dentro de la carpeta hay varios datos
de interés:

La carpeta cache almacena imagenes
con partes de los mapas y Street View
Vvistos previamente.

En el fichero
databases/gmm_myplaces.db se
almacenan los lugares que el usuario
ha marcado como favoritos en la
aplicacion.
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¢S Analisis en I0S

Generalidades

= En general, la informacion analizada en un dispositivo iOS se va a encontrar en
forma de:

Ficheros plist:
o Ficheros XML que almacenan pares clave-valor.

o Las preferencias de las aplicaciones almacenadas mediante NSUserDefaults se almacenan
con este formato.

Bases de datos Sqlite con diferentes exten
Ficheros de texto en claro.

Ficheros binarios: imagenes.

Ficheros de texto plano.
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¢S Analisis en 1I0S

Sistema de ficheros

El sistema de ficheros de iOS (HFS+) ofrece la fecha de altima modificacion,
acceso, cambio y creacion. Estas fechas se ofrecen en segundos transcurridos
desde el 1 de enero de 2001.

El sistema esta dividido en dos particiones:

Particion del firmware: Solo lectura a excepcion de los procesos de actualizacion.
Almacena los ficheros del sistema y aplicaciones del sistema operativo.

Particion del usuario: Almacena las aplicaciones y datos que se generan durante el
uso del teléfono.

A partir del iPhone 3GS, todos los dispositivos iOS incluyen por defecto un motor
AES que cifra los datos almacenados en la memoria flash, por lo que la lectura
fisica del dispositivo no es de utilidad a no ser que se posea la clave de cifrado.
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¢S Analisis en 1I0S

Directorios de interes — Aplicaciones del sistema

= Todos los datos de las aplicaciones instaladas por defecto son guardados en:
/private/var/mobile/Library

» [ Accounts

» [ AddressBook

b [ adi

» [ AggregateDictionary
» [ ApplePushService

» [ Application Support

» [ ApplicationSync

» [ Assets

» [ BackBoard

» [ BulletinBoard

» [ Caches

» [ Calendar

» 27 Carrier Bundle.bundle
» 27 CarrierDefault.bundle
[ 3 E com.apple.itunesstored
» [ com.apple.nsnetworkd
» 11 CenfigurationProfiles

02/06/2014, 19:46
02/06/2014, 19:47
31/01)2018, 21:59
28/12/2015, 19:50
02/06/2014,19:47
28M12/2015, 19:49
Today, 00:27
01/02/2016, 03:22
Today, 22:37
01/02/2016, 01:41
Today, 22:32
28/12/2015, 19:48
28/12/2015, 19:51
02/06/2014, 19:46
Today, 00:27
04/02/2016, 20:39
Today, 0013

ConfigurationProfilesAp...essibilityParameters.plist 02/06/2014, 19:46
» [ Cookies Today, 00:13
> E Cydia 28/12/2015, 20118
» [ DataAccess 13/01/2018, 21:08
> E Duet 28/12/2015, 19:50
» [ FairPlay 28/12/2015, 19:50
> E ldentityServices 02/06/2014, 19:47
» [0 Keyboard 04/02/2016, 20:40
» [ Logs Today, 00:01
> E Mail 01/02/2016, 01:42

sincibe_
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¢S Analisis en 1I0S

Directorios de interes — Aplicaciones de terceros

» [ 1B79EF4A-4F35-4A80-9E47-487743ACTCD3
» [ 6CD73469-98F1-4FB9-BE24-6FE273E4567E

» [ 303D7F2A-BB68-4640-91EB-2676F1739F42

» [0 592AD005-2D16-4968-9406-2AC5015A3FFF
» [ 631FFD33-5D49-4E18-86F9-09C4E632F2DE
» [ 864EB949-E1AD-4039-8C17-158D16150EAF

» [ 1322E7DE-C499-4185-B986-8EB3E7440AFC
» 1 B4653523-6D05-4D5E-89B4-71417F51B82A
» [ ASFEC033-54E7-4CBF-8A11-E066FBACEB0S
» [ A35FBD93-B22E-42E5-8996-6138D66CD711
» [ AB371BE2-B24B-4841-A3DD-9FCO1DFBFSEF
» [ AE326639-4687-476B-BOE1-C2FF684E2D99
» [ AFEGB89B8-1EB8-4718-AB91-6AFE772024A9

» [ CCBOCAS1-5230-4FFF-A12E-C4BCFOBBFFOA
» [ F212F15B-AB35-438F-AB84-3C20FB206C27

02/06/2014, 19:47
02/06/2014,19:47
02/06/2014, 19:47
Taday, 0015

0Bf02j2016,13:29
02/06/2014, 19:46
31/01/2016, 22:05
02/06/2014, 19:47
0Bf02j2016,13:29
02/06/2014, 19:47
02/06/2014, 19:46
31/01/2016, 21:63
02/06/2014, 19:46
02/06/2014, 19:46
310172016, 23:25

Las aplicaciones de terceros se almacenan en: /private/var/mobile/Applications

sincibe_

Cada aplicacion es identificada con un UUID de 32 caracteres (el mismo para la
misma aplicacion en diferentes dispositivos).
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¢S Analisis en 1I0S

Estructura de la sandbox de una aplicacion

Cada aplicacion contiene como minimo los siguientes directorios:
Documents: Almacena los archivos creados y utilizados por la aplicacion.

Library: Almacena ficheros de configuracion creados mediante API de iOS y ficheros

de caché.

tmp: Ficheros temporales que se crean durante la ejecucion de una aplicacion.

v E 1B79EF4A-4F35-4AB0-9E47-487743AC1ICD3 -- DZ/06/2014,
» [ Documents -- D2/06/2014,
[ E Library -- DZ/06/2014,
» B tmp -- D2/06/2014,
> B0 Web.app -- 02/06/2014,
L J E BCDY3469-98F1-4FES-BE24-6FE273E4ASEYE -- D2/06/2014,
» [ Documents -- 02/06/2014,
» [ Library -- 02/06/2014,
[ E StorekitUlService.app -- DZ/06/2014,
» B tmp -- D2/06/2014,

Como se comprobo6 durante el andlisis de seguridad de una aplicacion, es
posible que se guarden datos sensibles (credenciales, etc.) en estas carpetas.
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¢S Analisis en 1I0S

Datos de interés — Fotografias

= Las fotos del dispositivo se encuentran almacenadas en el directorio:
private/var/mobile/media/DCIM

v Il 100APPLE -- Today, 22:56
= IMG_0001.PNG S71TKB 31/01/2016, 20:52
- IMG_0002.JPG 1.5 MB Today, 22:55
= IMG_0003.JPG 1.8 ME Today, 22:56

Dentro de ese directorio, la carpeta 100Apple almacena las fotos tomadas con el
propio dispositivo.

Las fotografias tomadas son nombradas con nimeros consecutivos. Si falta un
numero de la secuencia, se habra borrado del teléfono.

Las capturas de pantalla se encuentran en la misma carpeta pero en formato PNG.
Los datos EXIF de las fotos pueden ser muy importantes de cara al analisis.

a IMG_O001.PNG 571 KB 31/01/2018, 20:52
& IMG_O002.JPG 1.5 MEBE Today, 22:55
& IMG_0003.JPG 1.8 MB Today, 22:56
= IMG_0004.PNG 1.0MBE Today, 23:00
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¢S Analisis en 1I0S

Datos de interés — Caché del teclado

= |OS guarda un fichero con palabras
escritas por el usuario durante el uso
normal del dispositivo
/private/var/mobile/Library/Keyboard/d
ynamic-text.dat

= Recoge palabras tecleadas en
cualquier aplicacion que reciba input
del teclado.

= Las palabras introducidas en campos

de contrasefnas no se guardan en
este diccionario.

= No contiene marcas de tiempo.

= El fichero UserDictionary.sqlite
almacena las correcciones del usuario
hechas al diccionario del sistema.
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¢S Analisis en 1I0S

Datos de interes — Keychain

Las aplicaciones de iOS pueden utilizar el servicio de Keychain para almacenar
contrasenas en el dispositivo.

Dentro de este fichero se pueden encontrar diferentes tablas genp, cert, inet,
keys que contienen informacion sobre contrasefias que han sido utilizadas
alguna vez por el dispositivo.

En muchos casos, la informacidon almacenada en este fichero se encuentra
cifrada por lo que es necesaria la utilizacion de herramientas forenses como
IPhone Password Breaker de Elcomsoft para descifrar los archivos.
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¢S Analisis en 1I0S

Datos de interés — Notas

Los datos existentes en la aplicacion
de notas (y otras similares en el
sistema) pueden ser de gran utilidad
durante el analisis forense.

Los datos de la aplicacion de notas se

encuentran en:
/private/var/mobile/Library/Notes/notes
.sqlite

Las tablas del fichero sglite contienen

informacion como fecha de creacion y
ultima modificacion de la nota.

Desde la version 9.3 de iOS las notas
pueden cifrarse utilizando el Keychain
y el codigo de blogueo del usuario.

Mame Type Scl
v || Tables (9)
b |7 ZACCOUNT CF
b || ZNEXTID CF
Q. Z PK INTEGER p
Q Z_ENT INTEGER *
Q Z 0OPT INTEGER
Q ZCONTAINSCJK INTEGER
Q ZCONTENTTYPE INTEGER
Q ZDELETEDFLAG INTEGER
Q ZEXTERMNALFLAGS INTEGER
Q ZEXTERMNALSEQUENCENUMBER INTEGER
Q ZEXTERNALSERVERINTID INTEGER
Q ZINTEGERID INTEGER
Q ZISBOOKKEEPINGENTRY INTEGER
Q ZBODY INTEGER
Q ZSTORE INTEGER
Q ZCREATIONDATE TIMESTAMP
Q ZMODIFICATIONDATE TIMESTAMP
Q ZAUTHOR VARCHAR
Q ZGUID VARCHAR
Q ZSERVERID VARCHAR
Q ZSUMMARY VARCHAR
Q ZTITLE VARCHAR p
» |7 ZNOTEBODY CF
» || ZNOTECHANGE CF
» |=| ZPROPERTY CF
» [= ZSTORE CF
b |7 Z_METADATA CF
L =1 7 DOIMADVIFEY e
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¢S Analisis en 1I0S

Datos de interés — Mensajes de texto

= Adiferencia de los correos electronicos y otros medios de mensajeria
corporativos, los SMS solo estan accesibles en el dispositivo.

= ENnIOS, la base de datos de mensaje se encuentra en:
/private/var/mobile/Library/SMS/sms.db

= Las tablas mas relevantes de este fichero:
messages Contiene los mensajes enviados y recibidos.

msq_pieces Contiene los elementos enviados junto a los mensajes (videos y
fotografias).

= Los mensajes de iMessage se guardan en la misma base de datos. Los adjuntos
se guardan en la carpeta Attachments del directorio SMS.
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¢S Analisis en 1I0S

Datos de interés — Cookies

= Se almacenan en un fichero binario en:
/private/var/mobile/Library/Cookies/Cookies.binarycookies

= Compuesto de una cabecera y cookies separadas en paginas.

Campo Tamano Descripcion

Cabecera 4 bytes “COOK”

N. Paginas 4 bytes En Little Endian
Tamano de la pagina 4 byes En Little Endian
Pagina Variable Cookies

Cola 8 bytes Checksum del

contenido del fichero

= Necesita un programa especializado o un visor hexadecimal.
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¢S Analisis en 1I0S

Datos de interés — Busquedas y favoritos

= Se almacenan en la carpeta:
/private/var/mobile/Library/Safari

= E| fichero de favoritos es una base de
datos Sqlite: Bookmarks.db

= Las busquedas recientes se
almacenan en un fichero plist:
SearchEngines.plist

siNncibe__



¢S Analisis en 1I0S

Datos de interés — Contactos y llamadas

Los contactos del teléfono se almacenan en:
/private/var/mobile/Library/AddressBook

Dos tablas son de especial interés:
ABPerson: Almacena nombres y detalles personales del contacto.

ABMultiValue: Almacena los teléfonos y direcciones de correo y otras cuentas de la
persona. Esta relacionada directamente mediante una Foreign Key con los valores de
ABPerson.

El historial de llamadas se almacena en:
/private/var/Library/CallHistory/call_history.db

Incluye el nUmero de teléfono, la fecha y duracion de la llamada y la referencia al
contacto.

También indica si la llamada es entrante o saliente.
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¢S Analisis en 1I0S

Datos de interés — Datos geograficos

= ENiIOS el demonio de localizacion del sistema almacena la informacion relativa
a la localizacion en la carpeta:

/private/var/root/Library/Caches/locationd

= Dependiendo de la version de iOS el contenido y ficheros utilizados en esta
carpeta varian de nombre:

consolidated.db
Cache_encryptedA.db

= Estos ficheros almacenan informacidon geografica de varios aspectos del
dispositivo incluyendo la localizacidon de los ultimos puntos wifi a los que se ha
conectado, localizacion de celdas y ultimas localizaciones solicitadas por las
aplicaciones del dispositivo.
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¢S Analisis en 1I0S

Otros datos de interés

= El directorio Preferences almacena
varios ficheros de informacion de
interés:
com.apple.accountsettings.plist:
Informacion de las cuentas de correo.

com.apple.AppStore.plist: Ultima
busqueda de aplicaciones en la
AppStore.

com.apple.facetime.plist: Informacion
sobre el uso de Facetime.

= Los buzones de voz se encuentran en
el fichero
/mobile/Library/Voicemail/voicemail.db
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¢S Analisis en 1I0S

Otros datos de interés — Copias de seguridad

Cada copia de seguridad realizada por iTunes se guarda en una carpeta con el
UDID del dispositivo.

Las copias diferenciales se guardan en carpetas con el mismo UDID vy la fecha.
Las carpetas de seguridad de iTunes incluyen los siguientes ficheros de interés:
Status.plist: Fecha e informacion sobre del backup realizado.

Manifest.plist: incluye informacion de las aplicaciones de terceros instaladas y datos
de configuracion de las aplicaciones del sistema.

Info.plist: informacion del dispositivo como el IMEI, serial de la SIM, etc.

sincibe__ ™
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++S Analisis en BlackBerry

Generalidades

= En general, la informacion analizada
en un dispositivo BlackBerry 10 se va
a encontrar en forma de:

Bases de datos Sqlite con extensiones
.db y .dat.

Ficheros XML.
Ficheros .ini.
Ficheros binarios (.bin): Imagenes.

Ficheros de texto plano y otros
ficheros de configuracion (.conf).
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¢+ Analisis en BlackBerry

Ficheros

= En general, y debido a las restricciones de seguridad existentes en BlackBerry
10, el analisis se realiza siempre sobre una copia de seguridad del dispositivo

= La copia de seqguridad de un dispositivo BlackBerry 10 contiene tres archivos
tipo tar:

App: Contiene las aplicaciones instaladas en el dispositivo.

Media: Contiene los datos que se han generado durante el uso del dispositivo
(incluyendo los datos generados por las aplicaciones).

Settings: Incluye los datos de configuracion del dispositivo, aplicaciones y las
cuentas.
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¢+ Analisis en BlackBerry

Directorios de interés — Aplicaciones

Todas las aplicaciones del sistema se encuentran almacenadas en la carpeta
app.
Las aplicaciones pueden tener dos tipos de nombre:

com.[nombre app].gYABG[caracteres alfanuméricos]

sys.[nombre app].gYABG[caracteres alfanuméricos]

El prefijo com se utiliza para aplicaciones de terceros y el prefijo sys para
aplicaciones del sistema.

Al final del nombre se afladen un conjunto de caracteres alfanumericos
aleatorios.

Los datos de ciertas aplicaciones del sistema como el calendario, contactos, etc.
se encuentran localizados en:

/settings/accounts/1000/sysdata/pim
Siendo pim un acronimo de Personal Information Manager.
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¢+ Analisis en BlackBerry

Datos de interés — Fotografias

= Las fotografias capturadas por la camara del dispositivo se almacenan en
/media/camera Si no hay tarjeta SD insertada. En caso de haber tarjeta, las
fotos pasan a la carpeta /sdcard/camera de la tarjeta. Los videos se
almacenan de la misma manera, pero en la carpeta videos.

= Las fotografias almacenadas por otras aplicaciones se almacenan en la carpeta
correspondiente dentro de la carpeta media.

= Las capturas de pantalla siempre se almacenan en el dispositivo en la carpeta
/media/camera en formato PNG y sin informacion EXIF.
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¢+ Analisis en BlackBerry

Datos de interés

= El calendario del dispositivo se almacena en:
/settings/accounts/1000/sysdata/pim/db/1-pm.db

Los eventos se guardan en la tabla CalendarEvent. Las marcas de tiempo se
almacenan en GMT,

= Los contactos del dispositivo se almacenan en:
/settings/accounts/1000/sysdata/pim/db/2-pm.db
= El historial de llamadas se almacena en:

/settings/accounts/1000/sysdata/pim/db/8-pm.db

El historial se guarda en las tabla Call y CallDetail. Las marcas de tiempo se
almacenan en GMT.

= Los recordatorios del dispositivo se almacenan en:
/settings/accounts/1000/sysdata/pim/db/18-pm.db
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¢+ Analisis en BlackBerry

Datos de interés — Mensajes de texto

Los mensajes se almacenan en:
/settings/var/db/text_messagingsettings/messages.db
El contenido de los mensajes se puede encontrar en la tabla Attachements.

Para saber si un mensaje es saliente o0 entrante hay que inspeccionar el campo
inbound de la tabla Messages. El valor O indica enviado y el valor 1 indica
recibido.

La base de datos de BlackBerry Messenger se encuentra en:
lapp/sys.bbm.gYABgLOJBR2Vz7FzS.kdgJchuag/appdata/data/master.db

Esta base de datos también registra las llamadas de voz y video realizadas a
traves de BMM (solo se registra el evento).

sincibe_
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¢+ Analisis en BlackBerry

Datos de interés — BlackBerry Hub

El BlackBerry Hub centraliza la informacion de llamadas, mensajes en el buzén
de voz, correos, sms, feeds de redes sociales, eventos de calendarios y

notificaciones.

Si bien la informacion existente en el hub puede ser accedida a través de otros
medios, su utilizacion en el analisis es importante, pues ofrece una linea de
tiempo de todos los eventos sucedidos en el dispositivo.

Su base de datos se encuentra en:
/sys.pim.messages.gYABgJ8n830k NEWYpIPYoztbw/appdata/data/unfied.db

En esta base de datos hay una entrada por evento que incluye:

El tipo de aplicacion o evento que se generod (aplicacion, calendario, notificacion, etc.).

El texto que se muestra en el hub.
La fecha del evento en segundos desde el 1 de enero de 1970.

sincibe_
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¢+ Analisis en BlackBerry

Datos de interés — Historial y favoritos

= Los ficheros de importancia relativos al navegador se almacenan en:

/app/sys.browser.gYABgJYFHAzbeFMPCCpYWBtHAmMO/appdata/data/chrome/databa
se/local-0

= El fichero Databases.db apunta a los ficheros (varian dependiendo del modelo)
gue contienen el historial y los favoritos del navegador.
= En cada uno de esos ficheros hay dos tablas de interés:

history: incluye una entrada por cada pagina que esté en el historial de navegacion.
Las URL son dadas con identificadores.

urls: mapea las URL a los identificadores mencionados en la anterior tabla. Incluye un
campo con la dltima fecha en la que se visitd la URL.
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¢+ Analisis en BlackBerry

Datos de interés — Cacheé de navegacion y cookies

= Otros datos de importancia en
relacion al uso del navegador se
pueden encontrar en:
/app/sys.browser.gYABgJYFHAzbeFM

PCCpYWBtHAmMO/appdata/data/webvi
ews

= Elfichero cookieCollection.db
almacena las cookies de navegacion.

= La carpeta cache almacena archivos
temporales de Internet.

= La carpeta databases almacena las
bases de datos especificas de cada
sitio que ha requerido utilizar
almacenamiento a través de HTML 5.

sincibe__






¢+$ Analisis en Windows Phone

Generalidades

= El poco tiempo del sistema operativo Windows 10 Mobile en el mercado y su
poca cuota de mercado hacen gque este sistema operativo no esteé lo
suficientemente documentado aun dentro del ambito de la informéatica forense.

= En cualquier caso, su estructura guarda multiples similitudes con la estructura
general de los sistemas Windows, y mas en particular con el sistema Windows
10 para escritorio:

Esto incluye el uso de un registro para el almacenamiento de configuraciones e
informacion del sistema.

El uso de particiones NFTS.
La estructura de directorios del sistema.

= A continuacion se pasan a enumerar los artefactos y datos de interes
documentados hasta la fecha para sistemas Windows Phone 8.
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¢+$ Analisis en Windows Phone

Datos de interés — Fotografias

= Las fotografias y videos grabados por la camara se encuentran almacenados en
el directorio:

Users\Public\Pictures\CameraRoll\
= El formato de las fotografias es:
WP_YYYYMMDD_###.jpg

Siendo
o WP el acronimo de Windows Phone.
o YYYYMMDD el afio (Y), mes (M) y dia (D) en el que fue tomada la foto.
o ### es un nimero secuencial que se autoincrementa.

= En el caso de que el teléfono tenga una tarjeta SD instalada, las fotografias
también podran encontrarse, en el mismo formato, en la tarjeta SD.

= Las fotografias guardadas desde otras fuentes se encuentran almacenadas en:
Users\Public\Pictures\SavedPictures\
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¢+$ Analisis en Windows Phone

Datos de interés — Historial de llamadas y mensajes

= E| historial de llamadas se encuentra almacenado en un fichero sin extension:
Users\WPCOMMSERVICES\APPDATA\Local\UserData\phone

Todas las entradas de llamadas existentes en ese fichero terminan con el String
B1776703-738E-437D-B891- 44555CEB66609.

= Los mensajes SMS se localizan en:
Users\WPCOMMSERVICES\APPDATA\Local\Unistore\store.vol
= Los adjuntos a los mensajes MMS se pueden localizar en:

SharedData\Comms\Unistore\Data

Este directorio almacena imagenes, texto y otros archivos multimedia con extension
.dat (la codificacion de la informacion respeta el formato original, solo se modifica la
extension).
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¢+$ Analisis en Windows Phone

Datos de interés — Navegacion web

= El historial del navegador y las
cookies se almacenan en:

Users\DefApps\APPDATA\INERNETE
XPLORER\INetCache\

= Asu vez el historial que aun no ha
sido consolidado en el archivo
anterior se almacena en:

Users\DefApps\APPDATA\Local\Micro
soft\Windows\WebCacheVO01.dat e
ut Walls Ume|C|

= | os favoritos del sistema se Memphis May Fire e

almacenan en: Wﬂwﬁf kladb

xDOX MUSIC

RAVA SE KOLEKCE

SharedData\InternetExplorer\Favorites

zanry

seznar
radio
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¢+$ Analisis en Windows Phone

Datos de interés — Notas

= Las notas del sistema se almacenan dentro de la aplicacion One Note, incluida
en la suite Office.

= El directorio de instalacion de la aplicacion y sus consiguientes datos se puede
encontrar en:
Users\DefApps\APPDATA\OFFICE\Temp\OneNote
= Adicionalmente, la caché de aplicaciones también puede almacenar informacion
introducida que aun no ha sido almacenada en la parte persistente de la
aplicacion:
Users\DefApps\ APPDATA\OFFICE\Temp\OneNote\OneNoteRunti
meCache\OneNoteRuntimeCache_Files
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¢+$ Analisis en Windows Phone

Datos de interés — Caché del teclado

= La caché del teclado y los elementos para el rellenado automatico de formularios
se encuentran almacenados en la carpeta:

SharedData\lnput\neutral\
= En el interior de esta carpeta se pueden encontrar dos archivos:

ihds.dat: Almacena las palabras utilizadas por el usuario a traves del teclado en
cualquiera de las aplicaciones del teléfono.

livehds.dat: Almacena datos introducidos previamente en formularios para su auto-
relleno posterior.
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¢+$ Introduccion al laboratorio

Analisis de una imagen de un dispositivo Android

Durante este laboratorio se va a completar el analisis forense de una imagen Android.

El ejercicio de laboratorio se basara en una simulacion en la que deberas asumir el papel
de investigador forense en un caso ficticio.

El objetivo final del analisis es redactar un informe forense que sera discutido en el
foro correspondiente.

La realizacion del laboratorio esta dividida en tareas:

Al final de cada tarea, dispondras de la solucién a la misma para que puedas seguir con el ejercicio
aun si tienes dificultades.

Para mejorar tus opciones de aprendizaje, intenta realizar la tarea al completo antes de
revisar su solucion .

Es posible que durante tu analisis se encuentren mas evidencias de las que se enumeran
en las soluciones ofrecidas.

Dada la cantidad de evidencias que generan los dispositivos moviles esto es completamente normal.
Las restricciones de tiempo y espacio del curso nos obligan a mostrarte solo algunas de ellas en la
solucion. Te animamos a utilizar el foro para compartir aquellas que no estan documentadas en esta
solucién
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¢+$ Introduccion al laboratorio

Preparacion de Autopsy

Durante la realizacion del laboratorio, utilizaremos Santoku Linux, por lo tanto te

recomendamos que descargues todo el material necesario para la realizacion
del mismo desde la propia maquina virtual de Santoku.

Entre las herramientas que utilizaremos se encuentran:
Autopsy
Sqliteman
exiftool

En el caso de Autopsy, existe un pequefio bug en la version de Santoku que
debemos subsanar antes de comenzar la practica. Para ello s6lo debes escribir
en la consola lo siguiente:

> sudo 1ln -s /usr/bin/icat /usr/bin/icat-sleuthkit

> sudo 1ln -s /usr/bin/ils /usr/bin/ils-sleuthkit

Esto permite a sleuthkit utilizar icat e ils para el mostrado de informacion de los
ficheros.

sincibe_

133






¢S Presentacion del caso

Escenario

Debido a un soplo de un confidente a la policia, se conoce que unos
delincuentes de habla hispana pueden estar preparando una serie de robos en
la ciudad de Londres.

Tras un primer robo en una de las joyerias mas famosas de la cuidad, uno de los
delincuentes de forma descuidada deja su cara descubierta y es captado por las
videocamaras existentes en la ciudad. En el robo participan cuatro delincuentes.

El seguimiento del sospechoso a traves de las camaras existentes por la ciudad
permite a la policia identificarle en una casa, aparentando ser residencia actual.

Tras una redada en el domicilio del presunto delincuente, se recupera un
dispositivo Android que el sospechoso estaba utilizando en el momento de la
redada.
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¢S Presentacion del caso

Estado del dispositivo

El dispositivo incautado no tenia configurado ningun sistema de bloqueo y
ademas estaba rooteado.

El dispositivo no tenia insertada ninguna tarjeta SD.
Aprovechando el estado actual del dispositivo, justo después de la incautacion,
un experto de la policia llevo a cabo las siguientes tareas:

Formatear una tarjeta SD de 8GB para la adquisicion de datos forenses.

Conectar desde un equipo de analisis forense, a traves de un cable USB al dispositivo
incautado.

Utilizar adb y el comando dd para volcar el contenido fisico de la particion de disco
gue ha sido montada en /data (particion de datos de usuario) a la tarjeta SD.

Extraer la imagen capturada desde la tarjeta SD al equipo del analista mediante el
comando adb pull.

El hash MD5 de la imagen obtenida es 235fdf8cdba7584ac5c8al0fc9el11c56.
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¢S Presentacion del caso

Enunciado

La imagen obtenida ha sido enviada a
nuestro laboratorio de analisis forense
para el analisis.

Se nos pide un informe forense de la
Imagen encontrada, que incluya:

Localizaciones de posibles futuros
objetivos del grupo criminal.

Nombres o cualquier otro elemento
identificativo de posibles complices del
sospechoso.

Informacién adicional (hombres de
cuentas, etc.) que, tras la obtencion
de la correspondiente orden judicial,
pueda ofrecer mas informacién sobre
el sospechoso y sus actividades.
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¢S Creacion del caso

Carga en Autopsy

= Durante la resolucion de este ejercicio vamos a utilizar como herramienta
principal Autopsy.

= Para lanzar Autopsy, en una consola de Santoku Linux escribimos (necesita
ejecutarse como administrador en esta instalacion).

> sudo autopsy

= Y abrimos el navegador y escribimos la direccion indicada.
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+4< Creacion del caso

En la ventana del navegador
presionamos "New Case”.

Y rellenamos los datos del caso.

AndroidRobo

Analisis de dispositivo Android
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+4< Creacion del caso

= |legaremos a una ventana en la que se nos informa de los directorios de
configuracion y del caso.

= En este caso solo vamos a analizar un dispositivo asi que presionamos “Add
Host”.
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+4S Creacion del caso

Detalles del dispositivo

Anadimos los detalles del dispositivo:

1. Host Name: The name of the c

omputer being investigated. It can

contain only letters, numbers, and symbols.

|Android

2. Description: An optional one-line description or note about this

computer.

|Dispositivo Android incautado

3. Time zone: An optional timezone value (i.e. EST5EDT). If not given, it

defaults to the local setting. A list
files.

[amT+1 |

of time zones can be found in the help

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0 I

5. Path of Alert Hash Database: An optional hash database of known

bad files.

6. Path of Ignore Hash Database: An optional hash database of known

good files.

ApD HosT

CANCEL
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+4< Creacion del caso

= Seleccionamos “Add Image”:

= Y “Add Image File”:
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+4S Creacion del caso

Anadiendo la imagen

=  Escribimos la localizacion del fichero en nuestro sistema de archivos.

= Como se especifico durante la descripcion del caso, la imagen se trata de una
particion del disco por lo que seleccionamos la opcion correspondiente.

= Para no copiar o mover todo el fichero seleccionamos Symlink.

ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter * for the
extension.

[/home/santoku/data.img l

2. Type
Please select if this image file is for a disk or a single partition.

' Disk © Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can
be imported from its current location using a symbolic link, by copying it,
or by moving it. Note that if a system failure occurs during the move,
then the image could become corrupt.

© Symlink ' Copy ' Move
MNEXT

CANCEL ) HELP J
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+4S Creacion del caso

Integridad de la imagen

Como analistas forenses, debemos asegurarnos de que la imagen se
corresponde exactamente con la que se obtuvo del volcado del teléfono.

Para ello disponemos del hash MD5, por lo que procedemos a verificar su
integridad antes de incorporarla al analisis.

235fdf8cdba7584ac5c8al0fc9el11c56

Local Name: images/data.img

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

1 Ignore the hash value for this image.

) Calculate the hash value for this image.

@ Add the following MD5 hash value for this image:
|235FdF8cdba7584ac5c8a10Fc9e11c56 |
& Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: ext4)
Mount Point: /1/ File System Type:  ext =
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+4< Creacion del caso

= Una vez comprobada la integridad de la imagen deberiamos obtener un
resultado como el mostrado a continuacion.

= Teniendo como resultado la imagen cargada dentro del caso.
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+4S Creacion del caso

Analisis inicial
= Para facilitar las extraccion de evidencias futuras, procedemos a:
Analizar el espacio del dispositivo.

Generar un indice de strings para la realizacion de busquedas de forma eficiente.
= Para ello, en la ventana del caso abrimos los detalles de la imagen.

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY : HOST MANAGER |

@ 11/ data.img-0-0 ext M

= Y seleccionamos "Extract Strings” y "Extract Unallocated”.
Una vez extraido el espacio borrado, puedes extraer también los strings del mismo.

Entire Volume Fragments
Extracting the ASCII and Unicode E’."Iacﬁ'ing the ‘mg“"a“*d data
strings from a file system will Il 2L 8103 Sy EULmeEs Gnaee

focused keyword searches and

make keyword searching faster. data recovery.

Generate MD5? (Note: This Does Not Include

Slack Space)

ASCII:  Unicode: & Generate MD5? &

~SXTRACT STRINGS  EXRACT UNALLOCATED

sincibe_ ¥



Analisis inicial Autopsy







¢o$ Extraccion de informacion

Determinando los elementos Iniciales a examinar

= Una vez cargada la imagen en Autopsy, el primer paso de la investigacion sera
decidir gue informacion contenida en la imagen sera de interés para el caso en
cuestion. Para ello deberas tener en cuenta el objetivo con el que se ha
encargado el informe forense en el enunciado.

Tarea
Elabora una lista con los elementos de informacion de interés para el caso en cuestion.

Resultado esperado

Deberas obtener una lista con la informacion que pudiese contener el dispositivo que permita razonar sobre los
posibles futuros objetivos, los cdmplices del sospechoso o informacion adicional para continuar las
investigaciones.
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¢o$ Extraccion de informacion

Determinando los elementos Iniciales a examinar

= Elinforme que se nos ha pedido tiene como objetivo recabar informacion sobre
tres elementos en particular:
Posible localizacién de nuevos objetivos.
Las conexiones personales del sospechoso con otros complices.
La informacion adicional sobre su presencia online.

= Enlo relativo a la localizacion de nuevos objetivos seran de interés:

Informacién de aplicaciones de localizacion. Los pares de coordenadas almacenados
en las diferentes aplicaciones nos pueden ofrecer datos de intereés.

Puntos WiFi a los que se ha conectado el dispositivo. Si las conexiones WiFi han sido
a redes publicas, podremos ubicar el dispositivo en un entorno determinado.

Mensajes que incluyan informacion sobre localizaciones. La informacion que haya
podido intercambiar con otras personas sobre las localizaciones puede ser de interés

también para el analisis.
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¢o$ Extraccion de informacion

Determinando los elementos Iniciales a examinar

= Enlo relativo a las conexiones personales, seran de interés:

Agenda del teléfono, indica las personas con la que el sospechoso tiene contacto
frecuente.

Historial de llamadas, indica las personas con la que el sospechoso ha tenido contacto
recientemente.

Mensajes recibidos a traves de SMS y otras aplicaciones de mensajeria/correo, ofrece
informacion sobre las relaciones personales con cada una de esas personas.

= Enlo relativo a la presencia online del sospechoso:

Nombres de usuario (y credenciales si es posible) del sospechoso en otros servicios
online. Nos permitird acceder a informacion adicional para determinar el grado de
participacion del sospechoso en los hechos.

= Dado que ciertos elementos de informacion pueden ser generados por
diferentes aplicaciones, deberemos tambiéen elaborar un inventario de las
aplicaciones instaladas en el dispositivo.
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¢o$ Extraccion de informacion

Lista de elementos a examinar

Lista de aplicaciones instalada con especial detalle para aquellas aplicaciones
gue tengan relacion con:

Localizacion.
Mensajeria.
Servicios en la red (redes sociales, etc.).

Localizaciones incluidas en aplicaciones de localizacion.
Redes WiFi a las que se ha conectado el dispositivo.
Agenda del teléfono.

Historial de llamadas.

Contenido y destinatarios de los mensajes de las diferentes aplicaciones de
mensajeria existentes en el dispositivo.

Listado de credenciales de acceso a redes sociales de aplicaciones instaladas
en el dispositivo a tal efecto.

Fotografias que incluyan informacion relevante sobre alguno de los elementos
anteriores.
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¢o$ Extraccion de informacion

Extraccion de elementos de informacion

= Una vez listados todos los elementos a extraer
durante el andlisis, procedemos su extraccion.

= Cada una de las siguientes tareas esta enfocada
a la obtencion uno de los elementos
mencionados en la tabla anterior.

= Para proceder a la fase de andlisis deberas
haber extraido la informacion relativa a cada uno
de ellos.

= Es posible que durante la fase de andlisis
necesites realizar la extraccion de nuevos
elementos de informacion. Esta tarea es normal
dentro de los procesos de andlisis forense.

= De cara a la elaboracion del informe forense,
deberas tomar notas sobre todos los pasos y
procesos que realizas durante estas tareas.
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¢o$ Extraccion de informacion

Extraccion del listado de aplicaciones

= El primer paso a realizar para acotar el resto de tareas es identificar las
aplicaciones que se encuentran instaladas en el dispositivo.

Tarea
Elabora una lista las aplicaciones instaladas en el dispositivo, haciendo énfasis en las

aplicaciones que puedan incluir informacién de localizacién, mensajes o0 acceso a
redes sociales

Resultado esperado

El listado de aplicaciones especificando el tipo de informaciéon que se puede extraer
de cada una de ellas
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¢o$ Extraccion de informacion

Extraccion del listado de aplicaciones

Las aplicaciones instaladas en un dispositivo Android se encuentran en:

/data/data

La imagen obtenida en el caso es de la particion data, por lo que solo tendremos
gue inspeccionar el contenido de la carpeta data para averiguar las aplicaciones
instaladas.

En Autopsy navegamos a data y comprobamos la lista de aplicaciones.

De entre las multitud de aplicaciones existentes se observan algunas

interesantes como las mostradas a continuacion;:

d/d
d/d
d/d
d/d

d/d

com.quickoffice.android/

com.skype. raider/

com.snapchat.android/

com. spotify.music/

com.whatsapp/

RO . I PRV W \ul'l.l }
2016-02-14
18:07:42 (GMT)
2016-02-14
14:42:01 (GMT)
2016-02-14
14:42:00 (GMT)
2016-02-14
14:42:00 (GMT)
2016-02-14
14:42:02 (GMT)

AT e I N B \Ul'l.l }
1970-02-25
23:43:16 (GMT)
2016-02-13
18:40:40 (GMT)
2016-02-13
18:39:40 (GMT)
2016-02-13
18:37:53 (GMT)
2016-02-13
18:41:44 (GMT)

R L I PRV I ) \ul'l.l ’
2016-02-14
18:07:42 (GMT)
2016-02-14
14:42:01 (GMT)
2016-02-14
14:42:00 (GMT)
2016-02-14
14:42:00 (GMT)
2016-02-14
14:42:02 (GMT)

4096

4096

4096

4096

4096

10086

10097

10096

10095

10099
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¢o$ Extraccion de informacion

Extraccion del listado de aplicaciones

= En el listado de aplicaciones, comprobamos que hay una que ha sido borrada
del dispositivo.

Tarea personal: Investiga la utilidad de esa aplicacion. Si lo crees conveniente del analisis

de la aplicacion al informe.

d/d
v d/r
d/d

d/d

15:48:30 (GMT)
1970-02-25
23:44:42 (GMT)
2016-02-14
14:50:04 (GMT)
1970-02-25
23:44:46 (GMT)
1970-02-25

22.A42.1N (AT

23:43:01 (GMT)
1970-02-25
23:43:04 (GMT)
2016-02-14
14:50:04 (GMT)
1970-02-25
23:43:18 (GMT)
1970-02-25

F2A2N (CNATY

15:48:30 (GMT)
1970-02-25
23:44:42 (GMT)
2016-02-14
14:50:04 (GMT)
1970-02-25
23:44:46 (GMT)
1970-02-25

F2A2TN (AT

4096

20480

4096

4096

10045

10021

1000

10067

10045 72133

10021 73691

1000 72261

10067 72195

= Se puede comprobar que el listado de aplicaciones es muy grande:

Hay que tener en cuenta que en esta carpeta se almacenan todas las aplicaciones,

incluidas las que vienen por defecto en el sistema.

En el informe se deberian listar todas, pero especificar los que esta relacionadas

directamente con el caso.
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¢o$ Extraccion de informacion

Extraccion del listado de aplicaciones

= Lista de aplicaciones de interés I:

com.quickoffice.android - QuickOffice

o Puede almacenar documentos de interés.
com.skype.raider - Skype

o Puede almacenar contactos, fotografias mensajes y localizaciones.
com.snapchat.android — Snapchat

o Puede almacenar contactos, fotografias mensajes y localizaciones.
com.whatsapp

o Puede almacenar contactos, fotografias mensajes y localizaciones.
com.instagram.android

o Puede almacenar contactos, fotografias mensajes y localizaciones.
com.google.android.gm

o Puede almacenar correos electronicos de interés.
com.android.browser

o Almacena los datos de navegacion.
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¢o$ Extraccion de informacion

Extraccion del listado de aplicaciones

= Lista de aplicaciones de interés II:
com.google.android.apps.maps
o Puede almacenar localizaciones.

com.facebook.katana
o Puede almacenar contactos, fotografias mensajes y localizaciones.

com.android.email
o Puede almacenar correos electréonicos de interés.
com.android.chrome

o Almacena los datos de navegacion.

= Ademas, dentro del dispositivo se pueden encontrar los siguientes providers de
interés forense (mencionados anteriormente):

com.android.providers.calendar
com.android.providers.telephony
com.android.providers.contacts
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¢o$ Extraccion de informacion

Extraccion de datos de interés

= Una vez recuperada la lista de aplicaciones de interés del dispositivo, pasamos
a analizarlas en busca de datos que puedan ser relevantes para la investigacion.

= Una vez extraidos los datos relevantes de cada aplicacion, pasaremos a realizar
las tareas de analisis.

= Es conveniente documentar y etiquetar correctamente la informacion extraida
durante este proceso para facilitar las posteriores tareas de analisis.

= Enla mayoria de los casos, la validez de la informacion extraida durante este
proceso ha sido corroborada por la comunidad. Como en los datos que se han
observado durante el estudio de los diferentes elementos analizables.

= En el caso de que hubiese que extraer informacion de aplicaciones o servicios
no documentados seria necesario validar que la informacion extraida
corresponde con la existente en los dispositivos. Este tipo de validacion queda
fuera del alcance de este laboratorio.
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¢o$ Extraccion de informacion

Historial de llamadas y contactos

Tarea
Localiza y extrae la informacion relativa al historial de llamadas, contactos del teléfono.

Resultado esperado
El fichero que identifica las ultimas llamadas realizadas desde el dispositivo.
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¢o$ Extraccion de informacion

Historial de llamadas y contactos

Tanto el historial de llamadas como los contactos del dispositivo se encuentra
en:

Procedemos a extraer el fichero (su correspondiente journal esta vacio).
Tomamos notas de todo el proceso para su documentacion de cara al informe.

/data/com.android.providers.contacts/databases/contacts2.db

of

contacts2.db

contacts2.db-
journal

contacts2.db-
m)OF6E4AD94B

profile.db

profile.db-journal

23:44:29 (GMT)
2016-02-14
18:07:55 (GMT)
2016-02-14
15:02:18 (GMT)
2016-02-14
15:02:18 (GMT)
2016-02-14
18:07:55 (GMT)
2016-02-13
21:07:29 (GMT)
2016-02-13
21:07:29 (GMT)

23:42:5
1970-02
23:44:1
1970-0Z
23:44:1
1970-02
23:44:1
2016-02
18:07:5
1970-02
23:44:1
1970-02
23:44:1

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - rep@] * Export* A@ Note

which is: unknown

from: http://localhost:9999

) Openwith | Leafpad (default)

What should Firefox do with this File?

...ta.com.android.providers.contacts.databases.contacts2.db

@ Save File

Do this automatically For

Files |

ke this from now on

| X Cancel

« OK

J
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¢o$ Extraccion de informacion

Mensajes de texto

Tarea
Localiza y extrae la informacidn relativa a los mensajes de texto existentes en el dispositivo.

Resultado esperado
El fichero que identifica los mensajes de texto existentes en el dispositivo.
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¢o$ Extraccion de informacion

Mensajes de texto

= Los mensajes de texto del dispositivo se encuentran en:
/data/com.android.providers.telephony/databases/mmssms.db
= Procedemos a extraer el fichero (y su correspondiente journal).

Tomamos notas de todo el proceso para su documentacion de cara al informe.

FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETALS | You have chosen to open:
ON ...a.com.android.providers.telephony.databases.mmssms.db
i 1970-02-25 1970-02-25 which is: unknown
23:44:28 (GMT) 23:44:19 (G from: http://localhost:9999
dlut.db 5322262(5(31\4[1'] ;gﬁcﬁﬁg what should Firefox do with this File?
dlut.db-journal 1970-02-25 1970-02-25 O Openwith | Leafpad (default) =

23:44:20 (GMT) 23:44:19 (G

fmssns .db 2016-02-14 1970-02-25|  ° S2vefie
15:25:12 (GMT) 23:44:28 (G Do this automatically For Files like this from now on

mmssms . db-journal 2016-02-14 1970-02-25
15:25:12 (GMT) 23:44:28 (G

telephony. db 2016-02-14 1970-02-25 x canc{ | [Luz0k
14:43:59 (GMT) 23:44:20 (G : g

telephony.db- 2016-02-14 1970-02-25 2016-02-14

journal 14:43:59 (GMT) 23:44:20 (GMT) 18:02:20 (GMT)

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - repeft) * Export * Add Nete
File Type: SQLite 3.x database, user version 58
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¢o$ Extraccion de informacion

Redes wifi

Tarea
Localiza y extrae la informacion relativa a las redes wifi a las que se ha conectado el dispositivo.

Resultado esperado
El fichero que identifica las redes wifi a las que se ha conectado el dispositivo.
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¢o$ Extraccion de informacion

Redes wifi

= La informacion de las redes wifi a las que se ha conectado el dispositivo se

puede encontrar en:
/misc/wifi/wpa_supplicant.conf

= En este caso podemos ver la informacion contenida en el mismo antes de la

extraccion incluso.
= Extraemos el fichero.

Tomamos notas de todo el proceso para su documentacion de cara al informe.
LI i |

144400 (LML)

vol1-1.miscwifiwpa_supplicant.conf

p2p_supplicant. conf 2016-02-14 2016-0 hichi k
whichis: unknown
el S Lol from: http://localhost:9999
sockets/ 2016-02-14 1970-0
14:42:06 (GMT) 23:42:4: what should Firefox do with this File?
ftap.conf %
=R ;374&01252(?31\.1'1") égi&% ® Openwith lLeafpad (default) il
WCNSS_gcom wlan_cal.bin  2009-01-02 1970-0 ) Save File
11:00:04 (GMT) 23:42:5 Do this automaticallv for files P (o (vt
2 supplicant .conf 2016-02-14 1970-0 Do this automatically For Files like this from now on
14:42:06 (GMT) 23:44:1
wpa_supplicant/ 1970-02-25 1970-0
23:42:44 (GMT) 23:42: | Xcanckl | | voOK |
/\ [y
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - rep&] * Export * gﬂ‘i‘_ﬂote
File Type: data
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¢o$ Extraccion de informacion

Localizaciones en la aplicacion de mapas

Tarea
Localiza y extrae la informacién relativa a las localizaciones existentes en la aplicacion de mapas.

Resultado esperado
El fichero que identifica las localizaciones existentes en la aplicacion de mapas.
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¢o$ Extraccion de informacion

Localizaciones en la aplicacion de mapas

Accedemos a la carpeta de la aplicacion de mapas para buscar informacion
relacionada con las localizaciones:

/data/com.google.android.apps.maps/
En la carpeta cache/http localizamos dos imagenes.

T

52a678648aah81daefashdA117265422.0 2016-02-14 2016-02-14 2016-02-14 5501 10059 10059 80306

15:00:20 (GMT)  15:00:20 (GMT)  15:00:21 (GMT)

916-02-14 2016-02-14 2016-02-14 23084 10059 10059 80307

5:00:21 (GMT)  15:00:20 (GMT)  15:00:21 (GMT)

5 2016-02-14 2016-02-14 2016-02-14 23084 10059 10059 80307
15:00:21 (GMT)  15:00:20 (GMT)  15:00:21 (GMT) (realloc)

cdbcca21c9897e1d4198169434eef5a. 0 2016-02-14 2016-02-14 2016-02-14 5621 10059 10059 80037

15:00:19 (GMT)  15:00:19 (GMT)  15:00:21 (GMT)
cdbcca?1c0897e1d4108F169434eef5a. 1 16-02-14 2016-02-14 2016-02-14 22569 10059 10059 80300
:00:21 (GMT)  15:00:19 (GMT)  15:00:21 (GMT)

Ademas de extraerlas, podemos anadlr notas en Ias mismas para facilitar la

creacion del informe. s e otk s et sl o s e 2 s it o ety

IIIIII de inferes

& Add a Standard Note

Add a Sequencer Event:
A sequencer event will be sorted based on the time so that event reconstruction will be easier
1 M-Time (Sun Feb 14 16:60:21 2016)

" ATime (Sun Feb 14 16:00:20 2016)
& C-Time (Sun Feb 14 16:68:21 2616)

o
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¢S Extraccion de informacion

= Ademas de extraerlas, podemos afadir notas en las mismas para facilitar la
creacion del informe.

= Ademas de un texto de informacion, podemos afiadir las fechas que queremos afadir
a la nota para la creacion de una linea de tiempo de eventos.
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¢o$ Extraccion de informacion

Localizaciones en la aplicacion de mapas

= En files/share_history.xml podemos encontrar un listado con las aplicaciones con
las que se han compartido ubicaciones:

Gmaill
Snapchat
= Mas adelante comprobaremos las ubicaciones compartidas.

= Enla carpeta databases encontramos las bases de datos que pueden ser de
nuestro interés.

Las guardamos y anotamos. — Tl

gmm_myplaces.db-

journal
gmm_storage.db

gmm_storage.db-
journal
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¢o$ Extraccion de informacion

Fotografias

Tarea
Localiza y extrae las fotografias existentes en la imagen del dispositivo

Resultado esperado
Los ficheros de fotografias existentes en la imagen del dispositivo
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¢o$ Extraccion de informacion

Fotografias

En primer lugar, accedemos al directorio donde se guardaran por defecto las
fotografias para inspeccionar su contenido:

/media

Comprobamos que hay imagenes de interés en:
/media/O/WhatsApp/Media/WhatsApp Images/
/media/O/DCIM/Camera/
/media/O/Pictures/Screenshots/

Autopsy nos permite también buscar todas las imagenes existentes en la imagen
de forma automatica.

En File Type.
FILE ANALYSIS = KEYWORD SEARC FILE TYPE \ IMAGE DETALS META DATA DaTaUnr  HELP CLOSE
O/ 7 X |
v
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¢S Extraccion de informacion

= Seleccionamos la opcion “Sort Files by Type” y marcando las opciones
mostradas en la captura Autopsy extraera todos los tipos de archivos relevantes.

= Una vez generada la lista de ficheros se puede navegar a ella accediendo a la
URL mostrada en la opcion de “View Sorted Files”.
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¢o$ Extraccion de informacion

Fotografias

Files (3801)

Files Skipped (1002)

¢ Reallocated Name Files (786)

Non-Files (1002)

'ignore’ category (0)

Extensions

¢ Extension Mismatches (156)

Categories (2013)

archive (28)

audio (2) . Pace 1
compress (2) : Page 2
crypto (0)

data (625)

disk (0)

documents (30

exec (183)

images (117) (thumbnails)
system (0)

text (172)

unknown (578)

viden (0

-
yd

Image Thumbnails - Page 2

A
LONDOW)

T ure £
aike E - ) o@\‘\ﬁ\‘ 4’%‘_"“'
h1la81hurcs00h4507433862891678094.jpg.nomedia h1a81hurcs00h4825957787411738656.jpg.nomedia h1a81hurcs00h735044565813¢
details details details

5eb76d7c56a5083a548abb5329640b6d.1 0385b01fb8b771a0a59e0be73faa3966.0 fobd7hc259559a8a20c72eac5a
details details details

Screenshot 2016-02-13-17-41-37.png Screenshot 2016-02-14-15-32-48.png IMG 20160213 201017879.jpg
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¢o$ Extraccion de informacion

Correos electronicos

Tarea
Localiza y extrae los correos electronicos existentes en la imagen del dispositivo.

Resultado esperado
La base de datos de correos electrénicos existentes en la imagen del dispositivo.
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¢o$ Extraccion de informacion

Correos electronicos

Existen dos aplicaciones de correo en el dispositivo:
/data/com.android.email/

/data/com.google.android.gm/

Comprobamos el contenido de las bases de datos y comprobamos que en lo
gue refiere a la primera aplicacion, no hay ningun contenido adicional de interés
salvo el codigo de creacion de las tablas, por lo que afadimos las notas

correspondientes para la posterior elaboracion del informe.

r/r
r/r
¥ r/r
/T

r/r

EmailProvider.db

EmailProvider.db-journal

EmailProvider.db-

mjB722619EE

EmailProviderBackup.db

EmailProviderBackup.db-

2016-02-14
14:42:40 (GMT)
2016-02-14
14:42:40 (GMT)
2016-02-14
15:01:24 (GMT)
1970-02-25
23:44:33 (GMT)
1970-02-25

1970-02-25
23:44:32 (GMT)
1970-02-25
23:44:32 (GMT)
2016-02-14
15:01:24 (GMT)
1970-02-25
23:44:32 (GMT)
1970-02-25

2016-02-14
14:42:40 (GMT)
2016-02-14
14:42:40 (GMT)
2016-02-14
15:01:24 (GMT)
2016-02-14
14:42:39 (GMT)
2016-02-14

131072

0

36824

131072

8720

ASCII (display - report) * Hex (display - report) * ASCII Strings (di

File Type: SQLite 3.x database, user version 124

y - report) * Export * A

ASCII String Contents Of File: /1/data/com.android.email/databases/EmailProvider.db

S0Lite format 3

;triggermessage_count message insertMessageCREATE TRIGGER message count_message insert after insert on Message begin update Mailbox se
utriggerunread message readMessageCREATE TRIGGER unread message_read before update of flagRead on Message when OLD.flagRead!=NEW.flagf
ytriggerunread message moveMessageCREATE TRIGGER unread message move before update of mailboxKey on Message when OLD.flagRead=8 begin
Striggerunread message deleteMessageCREATE TRIGGER unread message delete before delete on Message when OLD.flagRead=8 begin update Ma:
Striggerunread message insertMessageCREATE TRIGGER unread message insert before insert on Message when NEW.flagRead=8 begin update Ma:
qtriggermessage deleteMessageCREATE TRIGGER message delete before delete on Message begin delete from Attachment where messageKey=olt
indexmessage syncServerIdMessage
CREATE INDEX message syncServerId on Message (syncServerId)y
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¢o$ Extraccion de informacion

Correos electronicos

En el caso de la aplicacion de Gmail existen ficheros de base de datos que

hacen referencia a una cuenta de Gmail, los anotamos como importantes y los

descargamos.

internal.johntoppysmith@gmail.com.db

internal. johntoppysmith@gmail.com.db-
journal

mailstore.johntoppysmith@gmail .com.db

mailstore.johntoppysmith@gmail . com.db-shm

mailstore.johntoppysmith@gmail.com.db-wal

142,
201
14::
201
14::
201
15:

201
15:

201
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¢o$ Extraccion de informacion

Datos de navegacion web

Tarea
Localiza y extrae los datos de navegacion web existentes en la imagen del dispositivo.

Resultado esperado
La base de datos de correos electrénicos existentes en la imagen del dispositivo.
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¢o$ Extraccion de informacion

Correos electronicos

= Laimagen analizada solo tiene instalado un navegador en:
/data/com.google.chrome/
= |nspeccionamos el contenido y anotamos para su posterior analisis todos los
ficheros existentes en la carpeta interna:
app_chrome/Default

Archived History

Archived History-journal

Bookmarks
Bookmarks . bak
Cookies
Cookies-journal
DeltaFilelevelDb/
Favicons
Favicons-journal
History

Historv Provider Cache
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¢o$ Extraccion de informacion

Informacion relativa a las redes sociales

Tarea

Localiza y extrae la informacion que pueda ser de interés y esté relacionada
con las aplicaciones de redes sociales en el dispositivo.

Resultado esperado

Los ficheros de bases de datos, fotografias y otros ficheros existentes en
las caches de las aplicaciones relacionadas con redes sociales.
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¢o$ Extraccion de informacion

Informacion relativa a las redes sociales

= Para realizar esta tarea debemos inspeccionar los contenidos de todas las
aplicaciones que estan relacionadas con redes sociales.

= Procedemos a entrar en cada una de las aplicaciones y anotamos los ficheros
relevantes de cada una de las mismas.

= Las aplicaciones que analizamos son:
com.quickoffice.android - QuickOffice
com.skype.raider - Skype
com.snapchat.android — Snapchat
com.whatsapp
com.instagram.android
com.facebook.katana

= Durante la etapa de analisis se analizaran los contenidos de las mismas en
busca de pruebas.
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¢4$ Analisis

Tareas de analisis

= Durante esta parte del laboratorio vamos a inspeccionar los contenidos
marcados en las anteriores tareas y aiadir anotaciones con respecto a la
informacion contenida en los mismos.

= El objetivo de esta tarea es la obtencion de la informacidén que necesitamos para
la correcta elaboracion del informe.

= Para ello partimos de la siguiente hipotesis:

El dispositivo ha sido utilizado para que los miembros de una banda criminal
intercambien algun tipo de informacidn sobre sus objetivos.

= Y los datos que necesitamos para que las investigaciones puedan continuar son:
Informacidn sobre los posibles complices en la ejecucion de los hechos.
Localizaciones de los posibles futuros objetivos.

Informacidn sobre las cuentas existentes en el propio dispositivo para la posterior
adquisicion de las mismas a traves de la correspondiente orden judicial.

sincibe_



¢4$ Analisis

Informacion sobre los complices

Tarea

Analiza los datos obtenidos para establecer una lista de contactos frecuentes en el dispositivo y el
tipo de informacion que han intercambiado.

Resultado esperado
Una parte del informe forense que especifique los contactos de interés encontrados en el
dispositivo asi como los mensajes que han sido intercambiados.
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¢4$ Analisis

Informacion sobre los complices

Analizando la tabla call de la base de datos de llamadas contacts2.db

Full View | Iltem View Script Output
_id number presentation date duration type new name num
q 1 444 1| 1455393591600 119 2 1 {null}
; 2 07484157148 1 1455401147692 0 2 1 {null}
; 3 07454127148 1] 1455401158993 0 2 1 {null}
: 4| +448444827777 1| 1455465631810 1 2 1 {null}

Ademas, navegando a la tabla de contactos observamos lo siguiente:

Se ha ejecutado la sentencia Select display name, syncl from
raw _contacts para reducir el nimero de columnas.

display_name

J https://www.google.com/m8/feeds/contacts/joh
J 447401089370@s.whatsapp.net

j.thebest@gmail.com | https://www.google.com/m8/Feeds/contacts/joh
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¢4$ Analisis

Informacion sobre los complices

= La inspeccion de la base de datos de mensajes (mmssms.db) nos ofrece la

siguiente informacion.

Se ha ejecutado la sentencia Select address, person,body from sms para

simplificar la salida obtenida y facilitar su lectura.

address person

| You can also tap on this link to verify your phone: v.whatsapp.com/492:
g Snapchat {null} Snapchat Code: 727829. Happy Snapping!

g_ 7401089370 {null}  Movil nuevo. Aun no me hago con el. La app de Snapchat esta muy bien

1p +447401089370 1 Hola John! Mévil nuevo :) aunque aun no me hago con el. Snapchat est:

: 7401089370 | {null} | Siii

19 +447401089370 1 También estoy llegando. No tengo tarifa de datos ya
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¢4$ Analisis

Informacion sobre los complices y otros teléfonos

= Tras la informacion analizada de las bases de datos de SMS, contactos y
teléfonos podemos concluir que se han realizado llamadas a 4 nameros
diferentes, informacion que completaremos a partir de las redes sociales:

El 444 parece ser un niumero de informacion de la operadora.

Se han realizado dos llamadas telefonicas a teléfonos moéviles muy similares pero
ninguna de ellas ha sido respondida.

o La busqueda en Internet no proporciona informacion de utilidad.

Se han enviado varios mensajes sospechosos a un contacto con el numero de
teléfono 7401089370.

Se ha realizado una llamada al teléfono +448444827777.

o Una budsqueda en Internet muestra que el teléfono pertenece al servicio de Palacios
Historicos de Reino Unido.

Existe un contacto de correo con la direccion j.thebest@gmail.com

Se han recibido mensajes de texto para el alta en servicios como Snapchat y
WhatsApp.
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¢o$ Extraccion de informacion

Informacion sobre las localizaciones

Tarea
Analiza la informacion sobre las localizaciones en las que haya podido estar el dispositivo

Resultado esperado

Una parte del informe que especifique las localizaciones encontradas y su interés en relacion con
el caso en estudio.
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¢4$ Analisis

Informacion sobre las localizaciones

= Analizando la base de datos ggm_myplaces.db observamos que existen dos
entradas en la tabla sync_item con URL pertenecientes a mapas de Google.

Full view | ltem View Script Output

corpus key string
1 http://maps.google.com/?q=British+Museum+Reading+Room,+Great+Russell+St,+London+WC1B.

1 http://maps.google.com/?cid=12159518736249087079

LE
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¢4$ Analisis

Informacion sobre las localizaciones

= Comprobamos el resultado que devuelven las URL y comprobamos que apuntan
a dos localizaciones especificas de la ciudad de Londres.

TTTTTTTTTT

o © = 7 3
4 3
“ Q
bk g & &' . TheMontague =3
A2 he Gardens o
ower 11 NS o~ 03
a <
?\
2
770 @ %
Tower ot RO %
v o= P& %
i e o
& QG G n
eeeeeeeee .
o tomec N British Museum
- et San Reading m
Subwayf Peter Ad Vincuda, the.
" b nille Room (shop) m
Gardef o]
,Ym London
Ve e
e Cowe S
remeny "
&
Centuries of bloody history around a medieval castle. home to
Crown Jewels and iconic Beefeaters. 3
(5% & a N
Q  London EC3N 448, Uited Kingdom B Gty Cruises Tows: Piee. X N

'
v o

= [l teléfono de contacto de La Torre de Londres coincide con el encontrado en el

historial de llamadas.

=  Ademas, si analizamos uno de los ficheros encontrados en la caché de la
aplicacion vemos que la imagen coincide con el mastrado en Ia figura:

cache/http/52a6786d8aab81daefa5bd8117265422 |« ,,“‘“""’ %
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¢4$ Analisis

Informacion sobre las localizaciones

= Analizamos ahora el contenido del fichero de redes WiFi y comprobamos que
tiene datos de una conexion (con contrasefa incluida), pero el nombre del punto
de acceso no ofrece ninguna informacion sobre su localizacion mas alla del pais
de origen (Gran Bretafa).

————— e emy e

p2p disabled-1 ~
p2p_no_group iface=1
country=GB

network={
551d="SKY565BA"
psk="EABATUTD"
key mgmt=WPA-PSK
priority=1

1

AL T ]

= Anotamos todos los descubrimientos realizados en esta tarea para la posterior
realizacion del informe.
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¢S Analisis

Informacion sobre las localizaciones

= Las fotografias tomadas por la camara no muestran las coordenadas GPS entre
su informacion EXIF.

The history of the -

Pero su contenido muestra que han sido tomadas en un Roseta Stone
museo con importantes piezas de arte.

- Dada la informacion de localizacion obtenida
anteriormente, se trata con toda seguridad del
Museo Britanico.

Anotamos todos los descubrimientos realizados en esta
tarea para la posterior realizacion del informe.
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¢4$ Analisis

Informacion sobre las cuentas existentes

Tarea

Analiza los datos en cada una de las aplicaciones de interés encontradas en el dispositivo para

establecer una lista de contactos frecuentes y el tipo de informacion que ha enviado mediante la
utilizacion de las mismas.

Resultado esperado

Una parte del informe forense que especifique la informacion de interés encontrada en cada una
de las aplicaciones analizadas y si tiene alguna relacion con datos anteriormente analizados.
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¢4$ Analisis

Informacion sobre las cuentas existentes

= Durante esta tarea vamos a analizar la informacion existente en el resto de
aplicaciones instaladas en el dispositivo.

= Taly como se menciono anteriormente durante la unidad, el analisis de estas
aplicaciones debe ser validado con dispositivos de control:

Por cada una de las aplicaciones, se deberan generar evidencias en el dispositivo de
control y se debera verificar que las evidencias generadas corresponden de verdad
con los hechos que se pueden observar de forma directa en el teléfono.

Este ejercicio asume que la validacion del significado de los datos ya ha sido realizada
con anterioridad.

Si el alumno lo desea, puede realizar la validacion por si mismo.
= En esta seccion del analisis mostramos sélo una parte de los posibles resultados
a obtener.

Queda como tarea adicional para el alumno la revision del posible conjunto de evidencias
adicionales.
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¢4$ Analisis

Informacion sobre las cuentas existentes - Spotify

Tras un primer analisis , se comprueba que las siguientes aplicaciones no han
sido utilizadas y por lo tanto no incluyen informacion de interés:

Facebook
Instagram
Skype
Tras el analisis de la aplicacion de Spotify se localiza un fichero que contiene el
usuario y el token de autenticacion de la cuenta.
data/com.spotify.music/files/settings/prefs

autologin.canonical username="johntoppysmith"

autologin.username="johntoppysmith"

autologin.saved credentials="{\"johntoppysmith%":[%\"johntoppysmith\",""ajpHPTBErZCWmrR3x@NUPmbTsSKbL+krHEWhyqKIqrjlgbDUobs fulB3eWVkKXEInY"]1}"
language="en GB"

autologin.blob="a]pHPTSErZCWmrR3xBNUPmMbTsSKbL+krHEWhygkJqrjlgbDUobs fuD65eWVKXEIn"

core.clock delta=-1
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¢4$ Analisis

Informacion sobre las cuentas existentes - Gmail

= El analisis de los correos de Gmail se puede comprobar en el fichero:
databases/mailstore.johntoppysmith@gmail.com.db

= Su contenido muestra una serie de mensajes al contacto j.thebest@gmail.com
compartiendo la ubicacion del museo y después mencionando unas joyas. Se ha
realizado la siguiente consulta para facilitar la lectura del resultado:

Select toAddresses, snippet from messages

4 ST ST S e o Y ] DA IO T P SWTHNT 2 B YT LTS TS0 WL WP Wl 2T Y !

; "johntoppysmith" <johntoppysmith@gmail.com= Hey johntoppysmith! Before you start Snapping, it's

? "" <j.thebest@gmail.com> British Museum Reading Room Great Russell 5t Lond
7 " <j.thebest@gmail.com> Ya he llegado
g " <j.thebest@gmail.com> Despues iremos a ver las joyas

= Dadas las evidencias encontradas hasta la fecha es posible que tengan que ver
con La Torre de Londres.
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¢4$ Analisis

Informacion sobre las cuentas existentes - WhatsApp

= Se analizan las bases de datos de la aplicacion WhatsApp. Los chats de la
aplicacion se encuentran en el fichero: /databases/msgstore.db

= Analizando el contenido se pueden observar la siguientes entradas. Se ha
realizado la siguiente consulta para facilitar su lectura:

Select key _remote_jid, data, latitude, longitude from messages

key_remate_jid data latitude longitude
-1 {null} 0 0

[=

2| 447401089370@s.whatsapp.net Hola! 0 0
3 447401089370@s.whatsapp.net {null} 51.52393464 -0.07597850985
447401089370@s.whatsapp.net Voy de camino 1] (1]
5 447401089370@s.whatsapp.net {null} 0 "]
6 447401089370@s.whatsapp.net {null} 51.5211384 -0.1149357
7 447401089370@s.whatsapp.net Genial! 0 0

EXEXEN

= Se comprueba que hay una comunicacion mediante con mensajes de chat con
el mismo teléfono con el que se intercambiaron SMS.

= Se han compartido dos localizaciones. Tras la busqueda de las coordenadas se
comprueba:
La primera corresponde a la direccion 10 Redchurch St, Londres E2 7DD.

La segunda corresponde a la direccion A401, Londres WC1X 8NX.
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¢4$ Analisis

Informacion sobre las cuentas existentes - Snapchat

= De la aplicacion de Snapchat podemos analizamos el fichero de base de datos
principal:
databases/tcspahn.db

= Y extraemos que también se ha entrado en contacto con el contacto J mediante
la aplicacion de Snapchat.

Full View ‘ Iltem View Script Output

_id Username DisplayMame  PhoneNumber
1 jorge.anonimo | J

1
5| 2 johntoppysmith
; 3 teamsnapchat | Team Snapchat

= No se ha podido acceder a los ficheros borrados por Snapchat

Esto es posible que se deba a la utilizacion de la aplicacion
com.pinellascodeworks.secureswipe que permite el borrado seguro de los blogues no
utilizados en la memoria interna.
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¢4<0 Informe

Introduccion

= Como ultimo paso para la realizacion del laboratorio deberas realizar un informe
con las evidencias encontradas y las conclusiones a las que has llegado tras la
realizacion del analisis.

= Para la realizacion del informe puedes ayudarte de todas las notas e informacion
gue has recopilado durante el analisis , incluyendo la que se ha mostrado
durante las soluciones guiadas a cada uno de los pasos.

= En las siguientes paginas, podras ver una descripcion de la estructura general
gue se espera del informe.
' La estructura aqui mencionada es muy similar a la mencionada en esta misma unidad,

pero te ofrecemos pistas y guias sobre el caso especifico para guiarte durante el
@® proceso.

= Una vez lo hayas completado, te recomendamos que lo subas al apartado
correspondiente del foro, donde podras también leer y comparar con los
informes que han realizado tus compafieros
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¢4<0 Informe

Resumen del caso

= En esta seccion deberas describir:
Una portada que incluya tu identificador de usuario en el foro.

Los antecedentes concretos que conozcas del caso. Enunciado del mismo descrito
con tus propias palabras.

Estado de las evidencias que te fueron entregadas. El tamafio y descripcion del
archivo de evidencias recibido con los datos que puedan permitir la comprobacion de
Su integridad por terceros.

Las limitaciones del analisis que estas realizando dado el estado y conjunto de
evidencias recibidas. Ten en cuenta que no tienes acceso al dispositivo real y que solo
estas analizando una de las particiones del dispositivo.

Lo que se te pide corroborar o comprobar como analista forense.
= Dado el caso simulado del informe, no sera necesario que incluyas:
Quién ha solicitado el informe forense.
Las fechas mas importantes en relacion al informe.
Datos personales del analista.
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¢4<0 Informe

Herramientas utilizadas

=  Deberas describir todas las herramientas utilizadas.

= Ademas de las mostradas durante la resolucion del ejercicio:
Autopsy.
Sqliteman.
Firefox.
Exiftool.

= Deberas anadir todas las herramientas adicionales que hayas utilizado. Por cada
una de ellas recuerda especificar:

Version de la herramienta utilizada (incluyendo plataforma).
Fabricante.
Tarea para la que se ha utilizado.

= Si has utilizado alguna herramienta reciente o poco conocida deberas incluir un
test de validacion de la misma.
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¢4 Informe

Adquisicion de evidencias

Deberas incluir el proceso que has
llevado para anadir la imagen
obtenida a Autopsy.

Para esta simulacion esta seccion del
informe no sera muy relevante, ya
gue el proceso sera muy similar para
todos los alumnos.
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¢4<0 Informe

Procesado de evidencias

En esta seccidn deberas escribir como has extraido los diferentes ficheros de
evidencias que utilizaras para demostrar tus razonamientos durante la fase de

analisis.
Si has realizado alguna operacion para la recuperacion de archivos en el
espacio borrado deberas describir el proceso llevado a cabo.

Ademas, por cada elemento de informacion extraido de la imagen deberas
obtener su resumen MD5 y anadirlo al informe forense:

Cada evidencia extraida debe poder trazarse de forma univoca a los datos originales.

Ademas, de esta manera también podras comprobar que tus comparieros han
analizado exactamente las mismas evidencias.
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++<0 El Informe forense

Analisis y conclusiones

= En esta seccion deberas razonar, basandote en la informacion extraida en la
seccion anterior, los diferentes hechos que se demuestran con la informacion
existente en la imagen analizada.

= En este caso, el conjunto de razonamientos e hipotesis vienen dirigidos por el
personal que nos ha encargado el caso, por lo que nuestro trabajo en ese
sentido esta limitado.

= (Cada una de las conclusiones que extraigas del analisis debera estar justificada
por alguna evidencia que se haya identificado durante el proceso de extraccion y
analisis.

= Es posible que dadas las evidencias existentes, no puedas realizar ciertas

afirmaciones con rotundidad, por lo tanto debes limitar tus afirmaciones a lo que
indican las evidencias.
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+4< Ejercicio de Investigacion

Descripcion

Durante este ejercicio deberas realizar una labor de investigacion y volcar en el
foro de la asignatura los resultados obtenidos para el debate con el resto de
alumnos.

Durante la unidad, hemos estudiado y visto las limitaciones que suponen
algunas de las tecnologias de seguridad incluidas en los dispositivos moviles
para el analisis forense.

En este ejercicio deberas investigar una de las tecnologias que se presentan a
continuacion:

Cifrado de disco.

Cifrado de copias de seguridad.
Bloqueo con codigo del terminal.
Borrado remoto.
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+4< Ejercicio de Investigacion

Descripcion

= Para la tecnologia que selecciones, deberas especificar:
Plataformas que la implementan.
o ¢ Desde qué version?
Impacto en los resultados del analisis forense (por plataforma).
o ¢ Cuanto puede llegar a dificultar el analisis?
Recomendaciones para reducir su impacto durante el proceso de analisis.

o ¢ Se puede evitar de alguna manera durante la incautacion o cualquier otro momento del
analisis?

Herramientas (comerciales o no) que permiten mitigarla durante el proceso de analisis
forense.
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++< Tipos de adquisicion de datos

Introduccion |

= Una vez enumeradas las evidencias que se van a adquirir hay que obtener los
datos de los dispositivos que van a ser objeto del informe forense.

= El método utilizado para adquirir los datos del dispositivo variara dependiendo
de:

La plataforma de la que se van a adquirir los datos (Android, iI0S, Windows Phone,
BlackBerry, etc.).

La version especifica del hardware, software y configuracion del dispositivo (version
del dispositivos, configuracion de desbloqueo activa, etc.).

El estado en el que se encontrd el dispositivo (apagado o encendido, bloqueado o sin
bloquear, etc.).

El tipo de datos a adquirir y su volatilidad (capturar datos en almacenamiento
persistente o en memoria).

= Dependiendo de la variables anteriores se pueden realizar tres tipos principales
de adquisicion: manual, l6gica y fisica.
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++< Tipos de adquisicion de datos

Adquisicion manual

= Se interacciona con el propio dispositivo para acceder a los datos del mismo. La
adquisicion de los datos, se realiza mediante capturas de pantalla o fotografias a
la pantalla del dispositivo.

= Este tipo de adquisicion cuenta con varias ventajas:
No requiere de herramientas adicionales.

Permite extraer la informacion en un contexto sencillo de entender para lectores no
especializados.

= Pero también con ciertas desventajas:
Solo se puede acceder a datos visibles en la pantalla.
Puede modificar el estado del dispositivo.
El tiempo de procesado de los datos es mas prolongado.
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++< Tipos de adquisicion de datos

Adquisicion logica

Consiste en copiar los archivos y directorios del sistema de archivos del dispositivo.
Para ello se utilizan:

Las propias API de acceso al sistema de ficheros del dispositivo objeto de andlisis . El sistema
operativo del dispositivo copiara a otro dispositivo los ficheros y directorio solicitados.

Las API de el sistema operativo de la herramienta de adquisicion, la unidad se conecta al
dispositivo a analizar. Los datos del sistema analizado seguiran siendo leidos por el firmware del
dispositivo analizado.

Sus puntos positivos son:
Es facil de conseguir y, generalmente, no requiere hardware especializado.

En algunos casos se puede realizar desde otro dispositivo (testadas), por lo que las API del
dispositivo analizado no son utilizadas.

Mientras que los negativos:

No copia archivos borrados o informacion que haya sido ocultada en el sistema de archivos.
Depende de los permisos de acceso a los diferentes archivos del sistema.
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++< Tipos de adquisicion de datos

Adquisicion fisica
= Consiste en el copiado fisico bit a bit del dispositivo fisico de almacenamiento.

= Requiere de acceso completo al dispositivo de almacenamiento.

= En el dispositivo movil, de forma general el sistema de almacenamiento se
encuentra soldado al resto de los componentes del teléfono y no es accesible de
forma fisica.

= Ademas, dadas las medidas de seguridad incluidas en los sistemas operativos
moviles, en muchas ocasiones, es necesario ejecutar exploits sobre el sistema
para realizar el copiado a bajo nivel.

= Sus ventajas son:

Permite acceder a todos los bloques del soporte fisico copiado, incluyendo los
archivos borrados y bloques que no estan marcados como utilizados.

= Y sus inconvenientes:

Es generalmente, el proceso mas complejo de todos, y no siempre es posible de
realizar.
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++< Tipos de adquisicion de datos

Tipos de almacenamiento

= La adquisicion fisica depende de los tipos de almacenamiento con los que
consta el dispositivo movil:

La memoria NAND es el tipo de memoria flash mas utilizada para el almacenamiento
en los dispositivos moviles. Se puede leer y escribir en bloques.

Es utilizada de forma genérica para el almacenamiento del sistema operativo, la
particion de datos del sistema y otras memorias extraibles.

La memoria NOR es otro tipo de memoria flash optimizada para la ejecucion de
codigo. Permite la lectura y ejecucion de bytes de forma independiente.

En los dltimos afnos, su utilizacion se esta viendo reducida a favor de las memorias
NAND, para usos mas geneéricos.

Las tarjetas de memoria utilizan memorias NAND. Generalmente estan formateadas
en FAT32.

Los dispositivos iOS no permiten la utilizacion de tarjetas SD. Los dispositivos con
Windows Phone, Android y BlackBerry si, dependiendo del modelo.
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++< Tipos de adquisicion de datos

Modificacion del dispositivo adquirido

En un entorno ideal, la adquisicion de datos del dispositivo no deberia modificar
el estado fisico del dispositivo.

Desgraciadamente esto no siempre es posible.

Dependiendo de su estado, el tipo de adquisicion y las herramientas utilizadas,
el estado del dispositivo se vera afectado:

Fecha y hora de acceso a ficheros.
Borrado o creacion de nuevos ficheros.
Modificacion de la memoria del dispositivo para la carga de aplicaciones de volcado.

Para que la validez del andlisis no se vea afectada, es necesario documentar
todos los tipos de adquisicion realizadas y las consecuencias que tiene cada una
de ellas sobre el dispositivo analizado:

La adquisicion manual creara ficheros de captura de pantalla.
La adquisicion logica puede modificar la fecha de acceso a los ficheros.
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++S Maximizando la adquisicion de datos

Introduccion

= La cantidad de datos accesibles en un dispositivo movil dependen en gran
medida en el estado en el que se encuentra:
Desbloqueado: Se puede acceder al dispositivo hasta que se bloqueé por inactividad.

Bloqueado por codigo u otro sistema de autenticacion: Es necesario introducir un
codigo de acceso (o huella dactilar o similar) para acceder al dispositivo.

Apagado: Para poder acceder al dispositivo hay que pasar por el proceso de
encendido.
= Para maximizar la cantidad de datos posibles a obtener en un dispositivo es
fundamental seguir un conjunto de pasos iniciales. Si bien los pasos concretos
variaran para cada plataforma, este conjunto de procedimientos se puede
realizar con cualquier terminal, independientemente del sistema operativo 0
fabricante.
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++S Maximizando la adquisicion de datos

Dispositivo desbloqueado

= Si el dispositivo ha sido incautado
desbloqueado, los pasos a realizar seran
los siguientes:

Aislar el dispositivo de la red, poner en
modo avion y extraer la tarjeta SIM. Es
recomendable introducirlo en un recipiente
gue aisle el campo electromagnético (Jaula
de Faraday).

T

§
4
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o Activar todas las opciones posibles para
permitir el acceso fisico al dispositivo:

— Eliminar el cédigo de bloqueo (si se
puede).

— Activar la depuracion a través de USB.
— Desactivar el bloqueo por inactividad
(siempre activo).

Obtener todos los medios extraibles, tarjeta
SD, SIM o copias de seguridad en
dispositivos asociados (ordenadores).
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++S Maximizando la adquisicion de datos

Dispositivo bloqueado

Si el dispositivo esta bloqueado solo podremos:

Aislar el dispositivo de la red, extraer la tarjeta SIM o introducirlo en una caja de
Faraday.

Comprobar si el dispositivo tiene activada la depuracién a través de USB. En el caso
de que la conexion USB esté activa es posible que podamos cargar bootloaders para
modificar el sistema de arranque del dispositivo y permitir asi el acceso fisico al
mismo.

Si el dispositivo no tiene activada la depuracion USB, ejecutar un ataque para la
extraccion del codigo de bloqueo (smudge attack o fuerza bruta).

Obtener todos los medios extraibles: tarjeta SD, SIM o copias de seguridad en
dispositivos asociados (ordenadores).

Si el dispositivo se encuentra apagado podemos proceder directamente a extraer
todos los medios extraibles y encender el teléfono.
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+4<S Adquisicion de datos en Android

Adquisicion manual

Solo es realizable si el teléfono se encuentra desbloqueado.

Listar todas las aplicaciones existentes y realizar capturas de pantalla de los
elementos que se consideren pertinentes.

Es posible que para el acceso a los datos de algunas aplicaciones sea necesario
conectar el dispositivo a Internet. Esto se debe realizar s6lo como ultimo
recurso, ya que el dispositivo puede ser bloqueado remotamente.

Ademas de las aplicaciones, es importante acceder a los ajustes y capturar la
informacion de cada una de las cuentas existentes en el dispositivo.

El método utilizado para la realizacion de capturas de pantalla puede diferir
dependiendo de la version del sistema. En general se puede realizar
manteniendo pulsado el boton de bajar el volumen y el botén de inicio hasta que
se realiza la captura de pantalla.
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+4<S Adquisicion de datos en Android

Adquisicion logica

Se puede realizar mediante adb con el siguiente comando
> adb backup |apk ftshared fpsystem tall tf file.backup

T A
aplicaciones de Incluir

terceros

almacenamiento Incluir

., Incluir todas Fichero de salida
extraible

aplicaciones |55 apjicaciones
del sistema

Las aplicaciones que no permitan el backup no se copiaran.

Una vez obtenida la copia de seguridad se puede extraer utilizando:
Android Backup Extractor - https://sourceforge.net/projects/adbextractor/

Y el comando:

> Java —-Jjar abe.jar unpack file.backup file.tar

También se puede realizar a traves de apps (solo se podra acceder a
informacion del teléfono accesible mediante permisos):

AFLogical - Disponible en Santoku Linux.
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+4<S Adquisicion de datos en Android

Adquisicion fisica

Solo se puede realizar si se tiene acceso de administrador al dispositivo o
mediante acceso fisico y una conexion al interfaz JTAG del chip de memoria.

Si el dispositivo esta rooteado, se puede realizar con dd.
En primer lugar se busca la ruta a toda la memoria flash:

> cat /proc/partitions

La primera entrada (mmcblkO generalmente) corresponde a la totalidad de la memoria
flash.

Averiguamos el tamafo de bloque del sistema:
> df /data
Y con lo obtenido bajo la columna Blksize ejecutamos dd:
> dd if=/dev/block/mmcblk0 of=/sdcard/blk0.img bs=4096
conv=notrunc,noerror,sync

Si la imagen del disco se guarda en la tarjeta SD, hay que asegurarse de que la
tarjeta introducida ha sido borrada convenientemente (todo 0s).
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+4<S Adquisicion de datos en Android

Adquisicion fisica - Memoria

La implementacion de dd para Android no esta convenientemente preparada
para leer la memoria RAM del dispositivo.

La memoria del dispositivo se puede adquirir utilizando la herramienta Linux
Memory Extractor (LIME) que se encarga de:

Averiguar las direcciones fisicas de los rangos de direcciones de la RAM
inspeccionando el kernel.

Transformar las direcciones fisicas en virtuales.

Copiar el contenido de las direcciones virtuales a un socket de red o a la tarjeta SD
para su extraccion.

LiMe es una extension del kernel que se debe cargar a través de adb (se vera el
proceso durante un laboratorio).

La adquisicion de Memoria RAM de procesos separados también es posible en
dispositivos marcados como produccion (o el emulador), a traves del Android
Device Monitor.
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+4<S Adquisicion de datos en iI0S

Adquisicion manual

Solo es realizable si el teléfono se encuentra desbloqueado.

Para desactivar el cédigo de bloqueo es necesario conocer el existente, por lo
gue se recomienda desactivar el bloqueo automatico.

Listar todas las aplicaciones existentes y realizar capturas de pantalla de los
elementos que se consideren pertinentes.

Es posible que para el acceso a los datos de algunas aplicaciones sea necesario
conectar el dispositivo a Internet. Esto se debe realizar s6lo como ultimo
recurso, ya que el dispositivo puede ser bloqueado remotamente.

En los ajustes de privacidad es posible acceder a los datos de diagnostico
enviados a los desarrolladores de aplicaciones.
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+4<S Adquisicion de datos en iI0S

Adquisicion logica |

Se puede realizar solo si el teléfono esta desbloqueado o no tiene cédigo.
En iOS9 seleccionar “Confiar en este ordenador”.
Mediante iTunes:

Se conecta el dispositivo a iTunes y se realiza la copia de seguridad.

Si la copia de seguridad esta cifrada se debera realizar un ataque de fuerza bruta para
descifrarla:

o Existen utilidades de pago para esta tarea (https://www.elcomsoft.com/eppb.html).
Mediante idevicebackup (idevicebackup?2):
Disponible en Santoku en dos versiones, dependiendo de la version de iOS.

o > idevicebackup backup directorio

Si el dispositivo tiene jailbreak, se puede instalar el servidor SSH o la aplicacion de
terminal para abrir una conexion SSH a otro equipo.

Mediante iCloud, son necesarias las credenciales de la cuenta Apple enlazada
con el dispositivo.
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+4<S Adquisicion de datos en iI0S

Adquisicion logica Il
= Mediante las aplicaciones del tipo

IFunBox o iPhone Explorer:

El soporte depende de la version del
sistema operativo.

Dependiendo de la version de iOS
permiten el acceso a la sandbox de
cada aplicacion.

Si el dispositivo tiene jailbreak se
puede acceder a todo el sistema de
archivos.

= Lainformacion extraida por estos
metodos no incluye:

Correos electrénicos.
Historial de localizacion.
Caché de las aplicaciones.
Ficheros ejecutables.
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+4<S Adquisicion de datos en iI0S

Adquisicion fisica
= Si el dispositivo tiene jailbreak, se puede realizar de forma similar a la realizada
en Android:
Desde la maquina del analista ejecutamos:
> ssh root@ip dd if=/dev/rdisk0 bs=1M | dd of=ios-root.img

Ejecuta dd en el iPhone a través de SSH y redirige la salida del comando a la imagen
en la magquina del analista (con el comando dd de nuevo).

A partir del iPhone 3GS esta herramienta tiene poca utilidad ya que la memoria flash
del dispositivo se encuentra cifrada.

= Mediante aplicaciones comerciales:
Lantern de Katana Forensics - https://katanaforensics.com
Mobile Phone Examiner de Access Data - http://accessdata.com

Encase.

FTK.

Este tipo de herramientas son capaces de extraer la clave de cifrado y descifrar la
imagen resultante.
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+4<S Adquisicion de datos en Windows Phone

Adquisicion manual

= Solo es realizable si el teléfono se encuentra desbloqueado.

= Para desactivar el coédigo de bloqueo es necesario conocer el existente, por lo
gue se recomienda desactivar Unicamente desactivar el bloqueo automatico.

= Listar todas las aplicaciones existentes y realizar capturas de pantalla de los
elementos que se consideren pertinentes.

= Es posible que para el acceso a los datos de algunas aplicaciones sea necesario
conectar el dispositivo a Internet. Esto se debe realizar s6lo como ultimo
recurso, ya que el dispositivo puede ser bloqueado remotamente.

= Ademas de las aplicaciones, también se puede acceder, a través de los ajustes
del telefono a las ultimas wifi conectadas y otros datos importantes de
configuracion del teléfono.
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+4<S Adquisicion de datos en Windows Phone

Adquisicion logica

Antes de Windows Phone 7.5 se
puede realizar mediante la aplicacion
Windows Phone Device Manager.

A partir de Windows Phone 8.0 el
almacenamiento del dispositivo no es

accesible a través de la conexion
USB.

Solo es posible la adquisicion a traves
de la utilidad de copia de seguridad
en la nube accesible utilizando las
credenciales de la cuenta asociada al
dispositivo.
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+4<S Adquisicion de datos en Windows Phone

Adquisicion fisica

= No existen aplicaciones forenses que
soporten la extraccion fisica de
dispositivos Windows Phone.

= La Unica opcion posible es la
adquisicion a través del interfaz JTAG
de la memoria flash. Si el dispositivo
esta cifrado (uso empresarial) esta
tarea no es de mucha utilidad.
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++¢ Adquisicion de datos en BlackBerry

Adquisicion manual

= Solo es realizable si el teléfono se encuentra desbloqueado.

= Para desactivar el coédigo de bloqueo es necesario conocer el existente, por lo
gue se recomienda desactivar Unicamente desactivar el bloqueo automatico.

= Listar todas las aplicaciones existentes y realizar capturas de pantalla de los
elementos que se consideren pertinentes.

= Es posible que para el acceso a los datos de algunas aplicaciones sea necesario
conectar el dispositivo a Internet. Esto se debe realizar s6lo como ultimo
recurso, ya que el dispositivo puede ser bloqueado remotamente.

= Ademas de las aplicaciones, también se puede acceder, a través de los ajustes
del telefono a las udltimas wifi conectadas y otros datos importantes de
configuracion del teléfono.
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~¢+% Adquisicion de datos en BlackBerry

Adquisicion logica
= Ademas del dispositivo, la tarjeta SD

se puede encontrar cifrada también
(si el modelo tiene ranura SD).

= El dnico método disponible es la
utilizacion de las credenciales de
acceso a la cuenta de BlackBerry Link
del dispositivo asociado. Desde la
cuenta se puede descargar la copia
de seguridad del dispositivo para su
analisis con las herramientas forenses
adecuadas.
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++$> Adquisicion de datos en BlackBerry

Adquisicion fisica

= El almacenamiento en los dispositivos
BlackBerry se encuentra cifrado por lo
gue la extraccion fisica del dispositivo
no es de utilidad de cara al analisis
forense.
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